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АННОТАЦИЯ
Неотъемлемой частью эффективной системы противодействия отмывания доходов, полученных преступным путем, 
и финансирования терроризма (далее — ​ОД/ФТ) является оценка этих рисков, требующая полного их понимания 
всеми участниками национальной системы противодействия ОД/ФТ, оперативного реагирования и принятия пра-
вильных решений по их минимизации. Суть проблемы кроется в необходимости регулирования нового феномена, 
связанного с эмиссией и оборотом цифровых финансовых активов (далее — ​ЦФА). Современные подходы к оценке 
рисков ОД/ФТ в странах с высоким уровнем регулирования цифровых активов характеризуются интеграцией техно-
логий, более строгими правилами мониторинга и анализа данных, а также использованием комплексных подходов 
на основе рисков. Основные элементы этих подходов включают применение алгоритмов машинного обучения для 
выявления аномалий, создание систем рейтинга для оценки риска отдельных пользователей и операций, а также 
активное сотрудничество между государственными органами, финансовыми учреждениями и  частным сектором 
для обмена данными и лучшего понимания рисков. Увеличивается внимание к изучению и анализу действительных 
транзакционных потоков в блокчейн-сетях, что позволяет лучше понимать потенциальные каналы отмывания денег 
и финансирования терроризма. Регуляторы стран с высоким уровнем контроля часто разрабатывают подробные 
руководства и рекомендации для участников рынка, что помогает стандартизировать подходы к соблюдению тре-
бований законодательства. Цель исследования заключается в выявлении способов унификации методологических 
подходов в оценке рисков ОД/ФТ на примере стран с высоким уровнем регулирования цифровых активов. Исполь-
зованы методы научной абстракции, структурно-функционального анализа, сравнения и дедукции. Разработан еди-
ный комплексный подход к оценке рисков ОД/ФТ в разрезе выпуска и обращения ЦФА. Практическое значение ре-
зультатов исследования состоит в возможности использования государственными органами и другими участниками 
национальной системы противодействия ОД/ФТ унифицированного методологического подхода к оценке рисков 
ОД/ФТ, связанных с выпуском и обращением ЦФА.
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ABSTRACT
An integral part of an effective anti-money laundering and counter-terrorism financing (AML/CFT) system is the 
assessment of these risks, which requires their full understanding by all participants in the national AML/CFT system, 
prompt response and the right decisions to minimize them. The essence of the problem lies in the need to regulate 
a new phenomenon associated with the issuance and circulation of digital financial assets (DFA). In countries where 
digital assets are regulated a lot, modern ways to assess AML/CFT risks involve using technology, stricter monitoring 
rules, and thorough risk-based methods. Key elements of these approaches include the use of machine learning 
algorithms to identify anomalies, the creation of rating systems to assess the risk of individual users and transactions, 
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ВВЕДЕНИЕ
В условиях стремительного роста популярности 
цифровых активов традиционные финансовые 
институты сталкиваются с новыми вызовами 
и возможностями [1]. В июле 2024 г. Государст-
венная Дума Российской Федерации оперативно 
утвердила законодательный акт, разрешающий 
применение криптовалют в международных де-
нежных переводах, и 1 сентября вступил в силу 
Закон 1. Проблема, связанная с необходимостью 
формирования инструментария регулирования 
и оценки рисков применения цифровых активов 
в российской банковской системе, требует ско-
рейшего решения, что подтверждают данные по 
развитию рынка цифровых активов.

В своем докладе Банк России отметил низкую 
активность в развитии технологии распределен-
ных реестров в 2022 г. (6% участников финансового 
рынка) 2, по данным Эксперт РА, «в 2022 г. на рынке 
ЦФА было выпущено 19 активов на сумму 728 млн 
руб. Далее наблюдаем стремительное развитие 
рынка цифровых активов, что является одним 
из наиболее заметных явлений последних лет. 
Так, в 2023 г. количество выпусков достигло 304 
объемом 65 млрд руб., что в разы превышает пре-
дыдущий уровень, рост продолжался и в 2024 г. — 

1  Российская Федерация. Законы. О  внесении изменений 
в  отдельные законодательные акты Российской Федера-
ции: федеральный закон [принят Государственной думой 
30.07.2024 № 223-ФЗ. Справочно-правовая система «Кон-
сультант плюс». URL: https://www.consultant.ru/document/
cons_doc_LAW_482453/ (дата обращения: 28.03.2025).
2  Развитие рынка цифровых активов в  Российской Фе-
дерации. Доклад для общественных консультаций. 
Справочно-правовая система «Консультант плюс». URL: 
https://cbr.ru/Content/Document/File/141991/Consultation_
Paper_07112022.pdf. (дата обращения: 28.03.2025).

392 выпуска на сумму 346,5 млрд руб.» 3. Этот рост 
обусловлен совокупностью факторов, охватыва-
ющих как технологические, так и экономические, 
а также социальные аспекты. В основе технологи-
ческих факторов лежит развитие технологий блок-
чейн, которые обеспечивают децентрализацию, 
прозрачность и безопасность транзакций. Блок-
чейн-технология позволяет создавать и управлять 
цифровыми активами без участия посредников, 
что снижает комиссии и повышает доступность.

Экономические стимулы заключаются в том, 
что рынок цифровых активов привлекателен для 
инвесторов высоким потенциалом доходности. 
Волатильность цен на криптовалюты создает воз-
можности для спекуляций и получения высокой 
прибыли. Кроме того, некоторые цифровые ак-
тивы, такие как токены, предлагают новые фи-
нансовые инструменты и услуги, которые тради-
ционные финансовые институты не могут пред-
ложить. К социальным факторам можно отнести 
заинтересованность людей в цифровых активах 
как инструмент защиты от инфляции.

С одной стороны, появление цифровых акти-
вов открывает перед банками новые горизонты 
для развития инновационных продуктов и услуг. 
Возможность использования блокчейн-технологии 
для повышения прозрачности и эффективности 
финансовых операций и создание новых инстру-
ментов инвестирования могут стать значимым 
драйвером роста банковского сектора. С другой 
стороны, рынок цифровых активов сопряжен с су-
щественными рисками. Высокая волатильность 

3  Кашицын П. Оценка рисков ЦФА: область примене-
ния кредитных рейтингов: сайт Эксперт РА. URL: https://
raexpert.ru/press/articles/kashicyn_mihlina_cbonds_
may2024/ (дата обращения: 27.03.2025).

А. А. Тургаева

and active cooperation between government agencies, financial institutions and the private sector to share data and 
better understand the risks. There is increasing attention to the study and analysis of actual transaction flows in 
blockchain networks, which allows for a better understanding of potential money laundering and terrorist financing 
channels. Regulators in countries with a high level of control often develop detailed guidelines and recommendations 
for market participants, which helps standardize approaches to compliance with legal requirements. The purpose of 
the study is to identify ways to unify methodological approaches to AML/CFT risks using the example of countries with 
a high level of digital asset regulation. Methods of scientific abstraction, structural-functional analysis, comparison, 
and deduction were used in this paper. A unified comprehensive approach to assessing the risks of AML/CFT in the 
context of the issuance and circulation of digital financial assets has been developed. The practical significance of the 
research results lies in the possibility of using a unified methodological approach to assessing the risks of AML/CFT 
associated with the issuance and circulation of digital financial assets by government bodies and other participants 
in the national AML/CFT system.
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цен, возможность мошенничества и отмывания 
денег, «использование цифровых технологий в не-
законных целях» [2], а также отсутствие четкой 
правовой базы создают угрозу для финансовой 
стабильности государства и приобретают «мас-
штабы транснационального и трансрегиональ-
ного характера» [2]. В этой связи необходимость 
регулирования цифровых активов и унификации 
методологических подходов в оценке рисков ОД/
ФТ, связанных с выпуском и обращением ЦФА, 
становится очевидной [3].

Характеристика использования новых цифро-
вых технологий для совершения преступлений 
и легализации преступных доходов рассматри-
ваются многими авторами, в частности В. В. Кра-
синским, П. Ю. Леоновым, Н. В. Морозовым [4], 
Д. А. Мизенко [5], А. А. Завертяевым [6], С. Ю. Га-
гановым [7], О. В. Пономаревым, В. Е. Проватки-
ной, Т. В. Волошиной [8], В. Н. Шельменковым, 
Д. А. Жидковым [9], Б. А. Назаренко, А. А. Марьиной, 
О. В. Кузнецовой [10], В. П. Марьяненко, Д. А. Лео-
новым [11] и др.

Формирование эффективного инструмента-
рия регулирования ЦФА и оценка рисков ОД/ФТ 
при использовании цифровых активов, создание 
механизмов оценки цифровых активов должно 
учитывать их специфику, децентрализованную 
природу и международный характер. Из-за вы-
сокой волатильности и отсутствия традицион-
ных показателей финансовой отчетности оцен-
ка стоимости цифровых активов представляет 
собой сложную задачу. Необходимо разработать 
методики оценки рисков ОД/ФТ, основанные на 
современных подходах.

РАЗВИТИЕ РЫНКА ЦИФРОВЫХ 
ФИНАНСОВЫХ АКТИВОВ

Парадигма инвестирования традиционными 
способами, а именно через финансовые учре-
ждения сменилась на новые возможности, ко-
торые принесли нам цифровые технологии. 
Разные ценности, завернутые в цифровую обе-
ртку — ​ЦФА, и выступают новым способом ин-
вестирования. Так, появились цифровые фи-
нансовые активы, основанные на блокчейн-
технологии. Блокчейн позволяет миновать при 
заключении контрактов, подтверждении под-
линности личности и регистрации сделок такого 
посредника, как финансовые учреждения [12].

Блокчейн представляет собой распределен-
ный реестр, картотеку всех операций, зашифро-
ванных и не поддающихся изменению. Каждая 
новая транзакция фиксируется в собственном 

блоке с использованием закрытого ключа. Дан-
ные мгновенно передаются всем участникам 
сети. Передача закрытого ключа другому лицу 
автоматически предоставляет ему возможность 
владеть полной информацией и управлять фи-
нансовыми ценностями. Получение такого ключа 
является угрозой незаконного использования 
средств в своих целях.

Технология распределенных реестров позволяет 
использовать идентичную информацию между 
участниками сети на основании технологии кон-
сенсуса, которая помогает всем сторонам достичь 
общего «соглашения о текущем состоянии реестра, 
электронной подписи при авторизации и защите 
данных от изменений и ведение реестра в хро-
нологическом порядке» 4. Благодаря технологии 
консенсуса все изменения становятся прозрач-
ными и достоверными для участников сети. Ва-
риантов использования распределенного реестра 
несколько, в частности, к ним можно отнести: 
аудит цепочки поставок, неизменяемые записи, 
цифровая идентификация, смарт-контракты, под-
тверждение выполняемых работ. Юридическую 
защиту участников сети распределенного реестра 
обеспечивает Банк России, который регламенти-
рует выпуск ЦФА.

Динамика развития вариантов использования 
технологии распределенного реестра представ-
лена на рис. 1.

Количество новых ЦФА за 2024 г. постоянно 
увеличивается, как видно по диаграмме на рис. 2.

За процессы, происходящие в сети распреде-
ленного реестра, ответственны операторы ин-
формационных систем, которых на март 2025 г. 
приходится 14 единиц. Рэнкинг операторов ин-
формационных систем ЦФА за последние 3 года 
представлен в табл. 1.

Ценностями выступали не только денежные 
средства, но и цифровые квадратные метры, циф-
ровая форма реального металла, финансирование 
в цифровой форме и т. п. Такого вида инвестиций 
ранее не было, и это прорыв в инвестировании, 
цифровизации, информационных системах и т. д. 
Все это требует регулирования, оценки рисков, 
унификации способов оценки рисков, сопряжен-
ных с применением ЦФА.

В современном экономическом ландшафте, 
характеризующимся динамичным развитием 

4  Развитие рынка цифровых активов в  Российской Фе-
дерации. Доклад для общественных консультаций. 
Справочно-правовая система «Консультант плюс». URL: 
https://cbr.ru/Content/Document/File/141991/Consultation_
Paper_07112022.pdf. (дата обращения: 28.03.2025).
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ЦФА и их возрастающей ролью во внешнеэконо-
мической деятельности, проблема унификации 
методологических подходов к оценке рисков от-
мывания денег и финансирования терроризма 
приобретает особую актуальность.

Перспективной областью анализа представ-
ляется изучение возможностей адаптации мето-
дологии к новым классам виртуальных активов 
и прорывным моделям ведения бизнеса. Разви-

тие трендов токенизации, дезинтермедиации, 
гибридизации финансовых инструментов по-
требует регулярного пересмотра критериев ри-
ска, калибровки пороговых значений с опорой 
на обширные массивы транзакционных данных. 
Формирование гибкой и адаптивной системы 
идентификации угроз должно идти рука об руку 
с культивированием проактивной комплаенс-
культуры и этики ответственного ведения бизнеса 

 

2022 год 2023 год 2024 год
Аудит цепочки поставок 2,905 5,41 9,602
Неизменяемые записи 449 744 1,221
Цифровая идентификация 819 1,174 1,665
Смарт-контракты 7 10 14
Подтверждение выполнения работ 1 2 3
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Рис. 1 / Fig. 1. Динамика развития вариантов использования распределенного реестра / Dynamics of 
the Development of Use Cases in Distributed Ledger
Источник / Source: составлено автором по материалам сайта Statista / Compiled by the author based on materials from the Statista 
website. URL: https://translated.turbopages.org/proxy_u/en-ru.ru.ea722358–67e5b0e0-a1f52844–74722d776562/https/www.statista.
com/statistics/1259858/distributed-ledger-market-size-use-case-worldwide/ (дата обращения 28.03.2025) / (accessed on 28.03.2025).

Рис. 2 / Fig. 2. Динамика появления новых ЦФА в России / Dynamics of the Emergence of New Digital 
Financial Assets in Russia
Источник / Source: Цифровые финансовые активы в России / Digital financial assets in Russia URL: https://cbonds.ru/dfa (дата 
обращения: 28.03.2025) / (accessed on 28.03.2025).
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в цифровой среде. Этапы развития регулирования 
рынка ЦФА представлены в табл. 2.

Начальный этап становления рынка ЦФА харак-
теризовался полным отсутствием специального 
регулирования, игнорированием со стороны де-
нежных властей. Bitcoin и ряд иных криптовалют 
рассматривались, скорее всего, как локальный тех-
нологический эксперимент, не требующий реак-
ции регуляторов. Однако по мере роста рыночной 
капитализации, вовлечения в операции розничных 
инвесторов появились первые предостережения 
центральных банков о рисках инвестирования в ЦФА.

Решение проблемы криминализации транс-
граничных ЦФА-операций возможно лишь на 
пути формирования по-настоящему глобального 
режима ПОД/ФТ, фундированного принципами 
технологической нейтральности, риск-ориентиро-
ванности, многосторонней кооперации. Базовые 
стандарты оценки рисков ОД/ФТ применитель-
но к виртуальным активам установлены ФАТФ 
в Руководстве по применению риск-ориентиро-
ванного подхода 5. Документ предусматривает 

5  FATF (2019), Guidance for a Risk-Based Approach to Virtual 
Assets and Virtual Asset Service Providers, FATF, Paris, www.
fatf-gafi.org/publications/fatfrecommendations/documents/
Guidance-RBA-virtual-assets.html

необходимость государствами идентифицировать 
и оценивать риски ОД/ФТ, связанные с деятель-
ностью провайдеров услуг в сфере виртуальных 
активов (VASP).

Основополагающими принципами для унифи-
цированной методологии оценки рисков в области 
обеспечения безопасности открытых данных (ОД) 
и функциональных тестов (ФТ) при применении 
центров формализованной атаки (ЦФА) должны 
являться следующие положения:

•  Принцип технологической нейтральности 
предполагает отказ от технологически зависи-
мого регулирования операций с цифровыми фи-
нансовыми активами. Оценка рисков, связанных 
с конкретной экономической функцией такого 
актива, должна лежать в основе регулирования, 
а не формальные критерии его правовой квали-
фикации. Данный подход гарантирует справед-
ливую конкуренцию на рынке и предотвращает 
возникновение регуляторного арбитража.

•  Принцип пропорциональности предпола-
гает, что требования к системам предотвраще-
ния отмывания денег (ПОД) и финансирования 
терроризма должны быть соотнесены с уровнем 
риска, который создают различные типы клиен-
тов финансовых услуг (ЦФА) и категории про-
вайдеров услуг. Такой дифференцированный 

Таблица 1 / Table 1
Рэнкинг операторов информационных систем ЦФА по объему размещений /  

Ranking of DFA Information System Operators by the Volume of Placements

Оператор информационной системы / 
Information System Operator

Объем размещения, тыс. руб. / Placement volume, thousand rubles

2023 г. 2024 г. 2025 г.

Альфа-Банк 32 741 796 193 296 410 23 604 460

Мастерчейн 15 116 847 112 125 250

НРД 425 000 19 577 900 17 590 030

Токеон 433 900 29 539 060 15 209 040

СПБ Биржа – 8 629 250 5 155 990

Атомайз 1 523 682 1 125 070 5 111 760

Сбербанк России 1 811 579 14 591 180 83 280

ЦФА Хаб 340 000 3 917 700 –

Еврофинанс Моснарбанк 100 000 812 650 –

Лайтхаус 5 785 000 – –

Источник / Source: Размер рынка распределенного реестра в мире с 2020 по 2030 год по сценариям использования / The size 
of the distributed ledger market worldwide from 2020 to 2030 by use cases. URL: https://translated.turbopages.org/proxy_u/en-ru.
ru.ea722358–67e5b0e0-a1f52844–74722d776562/https/www.statista.com/statistics/1259858/distributed-ledger-market-size-use-
case-worldwide/ (дата обращения: 28.03.2025) / (accessed on 28.03.2025).
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Таблица 2 / Table 2
Этапы эволюции регулирования рынка ЦФА / Stages of the Evolution of DFA Market Regulation

Период / Period
Характеристика 

этапа / Stage 
characteristics

Подход регулято-
ров / Regulators’ 

approach

Ключевые со-
бытия и меры / 
Key events and 

measures

Примеры по стра-
нам / Examples by 

country

Последствия  
для рынка / 

Consequences for the 
market

Начальный этап 
(2008–2013 гг.)

Зарождение рын-
ка криптовалют

Полное отсутст-
вие специального 
регулирования, 
игнорирование со 
стороны денежных 
властей

• Запуск Bitcoin 
(2009).
• Появление аль-
ткоинов.
• Формирование 
первых крипто-
бирж

• Большинство стран: 
отсутствие позиции.
• Восприятие крипто-
валют как локального 
технологического 
эксперимента

• Правовой вакуум.
• Отсутствие защиты 
инвесторов.
• Использование для 
теневых операций

Переходный 
период (2014–
2016 гг.)

Рост рыночной 
капитализации 
и вовлечение 
розничных инве-
сторов

Первые предосте-
режения и точеч-
ные ограничения 
без комплексного 
регулирования

• Банкротство 
биржи Mt. Gox 
(2014).
• Первые офи-
циальные пре-
дупреждения 
центральных 
банков.
• Точечные за-
преты в отдель-
ных юрисдик-
циях

• Китай: запрет фи-
нансовым институтам 
использовать Bitcoin 
для платежей (2014).
• Россия: определе-
ние криптовалют как 
денежных суррогатов 
(2014).
• США: классифи-
кация Bitcoin как 
имущества для целей 
налогообложения

• Сохранение право-
вого вакуума.
• Риски для участни-
ков рынка.
• Использование 
псевдоанонимности 
для ухода от контроля 
и налогообложения

Формирование 
регуляторной 
среды (2017–
2019 гг.)

Поворотный мо-
мент в развитии 
регулирования

Принятие специ-
альных законо-
дательных актов, 
легализация при 
определенных 
условиях

• Бум ICO 
и повышенное 
внимание регу-
ляторов.
• Легализация 
криптовалют 
в ряде стран.
• Появление 
первых лицен-
зий для участни-
ков рынка

• Япония: легализа-
ция криптовалют как 
платежного средства 
при условии реги-
страции криптобирж 
(2017).
• Россия: внесение 
законопроекта 
«О цифровых фи-
нансовых активах» 
(2018).
• Мальта: приня-
тие комплексного 
законодательства 
о блокчейне и крип-
товалютах

• Начало институцио-
нализации рынка.
• Повышение про-
зрачности.
• Снижение рисков 
для добросовестных 
участников

Международ-
ная гармониза-
ция (с 2019 г.)

Выработка меж-
дународных 
стандартов регу-
лирования

Координация 
подходов на гло-
бальном уровне, 
комплексное регу-
лирование

• Принятие 
рекомендаций 
ФАТФ по вирту-
альным активам 
(2019).
• Внедрение 
принципа «знай 
своего клиента» 
(KYC).
• Создание ре-
гуляторных «пе-
сочниц»

• ФАТФ: Руководст-
во по применению 
риск-ориентирован-
ного подхода в отно-
шении виртуальных 
активов и провайде-
ров услуг.
• ЕС: разработка еди-
ных правил регули-
рования (MiCA).
• Сингапур: внедре-
ние лицензирования 
провайдеров крипто-
валютных услуг

• Внедрение требова-
ний по идентифика-
ции клиентов.
• Обязательства по 
хранению информа-
ции о бенефициарах.
• Передача данных 
о подозрительных 
операциях в подраз-
деления финансовой 
разведки

Источник: составлено автором / Compiled by the author.

А. А. Тургаева
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подход позволит оптимизировать нагрузку на 
регулирующие органы и сосредоточить ресурсы 
на участках с повышенной уязвимостью.

•  Принцип риск-ориентированности подра-
зумевает дифференцированный подход к иден-
тификации бенефициарных владельцев и ана-
лизу транзакций в зависимости от профиля 
клиента, специфики его деловой деятельности 
и целей отношений. Необходима реализация 
динамических сценариев надлежащей осмотри-
тельности (due diligence), предусматривающих 
усиленную проверку клиентов с высоким уров-
нем риска и упрощение требований для надеж-
ных партнеров.

•  Принцип межведомственной координа-
ции. Эффективность оценки рисков организо-
ванной преступности (ОД) и финансирования 
терроризма напрямую зависит от уровня взаи-
модействия различных государственных орга-
нов — ​надзорных, правоохранительных и разве-
дывательных. Данное взаимодействие должно 
осуществляться как на национальном, так и на 
международном уровне. При этом особое зна-
чение приобретает организация безопасного 
обмена информацией между этими органами, 
в том числе с применением передовых техно-
логий шифрования и аутентификации данных.

•  Принцип проактивности. В условиях ди-
намично развивающейся криптоиндустрии 
пассивное реагирование на выявленные схемы 
отмывания денег и финансирования террориз-
ма недостаточно. Необходим проактивный под-
ход, основанный на разработке предиктивных 
моделей оценки рисков. Такие модели должны 
быть направлены на раннее выявление потен-
циальных уязвимостей и разработку мер по их 
предотвращению.

ПОТЕНЦИАЛЬНЫЕ РИСКИ 
ПРИ ТРАНСГРАНИЧНЫХ ОПЕРАЦИЯХ 

С ЦИФРОВЫМИ ФИНАНСОВЫМИ 
АКТИВАМИ

Несмотря на огромный потенциал, рынок циф-
ровых активов сталкивается с рядом рисков 
и вызовов. Высокая волатильность цен создает 
угрозу для инвесторов, а отсутствие регулиро-
вания цифровых активов повышает риск мо-
шенничества и злоупотреблений. Кроме того, 
энергопотребление некоторых блокчейн-сетей 
вызывает экологические опасения. Как отме-
чают ряд исследователей вопроса, примене-
ние цифровых активов сопряжено с рисками 
использования недобросовестного сервиса, 

взлома и кибератак [13], отсутствием четкой 
правовой классификации цифровых активов 
[14], коррупционными проявлениями [15, 16] 
и прочим. Оценку тенденций развития эконо-
мических процессов в России рассматривали 
такие авторы, как М. А. Федотова, Т. В. Погодина 
и С. В. Карпова [17], Ф. С. Картаев, О. С. Сазонов 
[18], В. Д. Смирнов [19], коллектив авторов мо-
нографии [20], С. К. Тургаев и А. А. Тургаева [21], 
T. V. Goloshchapova и др. [22–26].

Трансграничные операции с цифровыми фи-
нансовыми активами предполагают ряд потенци-
альных рисков, которые могут негативно сказаться 
на бизнесе, инвесторах и финансовых учреждени-
ях. К наиболее значимым рискам можно отнести:

• регуляторные риски, проявляющиеся в от-
личительных подходах к регулированию ЦФА 
в разных странах, что затрудняет соблюдение 
местных законов и норм, также неопределен-
ность в правовом статусе ЦФА может привести 
к правовым последствиям и штрафам;

• валютные риски, связанные с колебанием 
курсов валют, негативно сказывающимся на сто-
имости цифровых активов во время пересечения 
границ;

• кибербезопасность — ​угрозы со стороны хаке-
ров и мошенников, которые могут привести к по-
тере средств при проведении трансакций с ЦФА;

• неправильное управление ключами доступа, 
что приводит к потере средств и незаконному 
применению активов;

• технологические риски, связанные с техни-
ческими сбоями в работе блокчейна или других 
платформ, что может привести к качеству изме-
нения в операциях;

• трансакции с ЦФА могут использоваться для 
отмывания денег и финансирования терроризма, 
что увеличивает риск для участников;

• высокая волатильность цен на ЦФА может 
привести к финансовым потерям для инвесторов;

• недостаток информации создает сложно-
сти для участников цифровой сети, так как этот 
фактор приводит к необходимости тщательной 
проверки данных о контрагентах и прозрачности 
сделок;

• политическая нестабильность и конфликты 
в определенных регионах могут повлиять на воз-
можность проведения транзакций с ЦФА;

• увеличение потребления энергии для май-
нинга криптовалют может вызывать негативные 
реакции со стороны общества и государственных 
структур, что отражает социальные и экологиче-
ские риски;
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• репутационные риски связаны с участием 
в сомнительных или небезопасных операциях 
с ЦФА, что, безусловно, негативно сказывается 
на репутации компании или инвестора.

Мерами по минимизации рисков финансовой 
безопасности при использовании ЦФА должны 
стать:

• продвижение законодательных инициатив, 
устанавливающих четкие правила для обращения 
и использования ЦФА;

• регистрация поставщиков услуг, связанных 
с ЦФА, для повышения прозрачности;

• использование многофакторной аутентифи-
кации при доступе к кошелькам и платформам;

• хранение ключей от ЦФА в «холодных» ко-
шельках (offline), что снижает риски взлома;

• образование и осведомленность пользова-
телей;

• проведение образовательных программ для 
инвесторов о рисках и возможностях, связанных 
с ЦФА;

• обучение методам безопасной работы с ЦФА, 
включая распознавание фишинговых атак;

• страхование рисков;
• разработка страховых продуктов, покрыва-

ющих риски потери или кражи ЦФА;
• применение механизмов защиты от мошен-

ничества в случае несанкционированных тран-
закций;

• мониторинг и анализ, т. е. использование ана-
литических решений для отслеживания необычной 
активности на счетах ЦФА;

• внедрение технологий анализа блокчейна 
для выявления потенциально мошеннических 
операций;

• распределение вложений по разным типам 
цифровых активов, чтобы снизить риски потерь 
в случае падения цены одного актива;

• управление рисками, включающее разработку 
корпоративных политик по управлению риска-
ми при работе с ЦФА, оценку кредитных рисков 
и ликвидности перед совершением сделок с ЦФА;

• партнерство с надежными платформами, 
а именно — ​работа только с проверенными и за-
рекомендовавшими себя криптовалютными бир-
жами и кошельками, регулярный аудит платформ, 
на которых проводятся операции с ЦФА, с целью 
оценки их надежности.

Для минимизации этих рисков необходи-
мо внедрение прозрачных процедур, соблюде-
ние законодательства, использование техно-
логий безопасности и регулярный мониторинг 
операций.

Внедрение этих мер поможет минимизировать 
риски и обеспечить более безопасное использо-
вание цифровых финансовых активов.

ВЫВОДЫ
Формирование инструментария регулирования 
и оценки цифровых активов является сложной, 
но крайне важной задачей для российской бан-
ковской системы. Успешное решение этой задачи 
позволит не только минимизировать риски, свя-
занные с развитием рынка цифровых активов, но 
и открыть новые возможности для роста и разви-
тия финансового сектора России. Формирование 
инструментария регулирования и оценки циф-
ровых активов в российской банковской системе 
является актуальной задачей в условиях растущей 
популярности криптовалют, токенов и других 
цифровых активов. В данной области может быть 
выделено несколько ключевых направлений:

1. Законодательное регулирование, проявляемое 
в разработке и принятии законов, регулирующих 
операции с цифровыми активами, включая их опре-
деление, права и обязанности участников рынка, 
а также установление требований к лицам, жела-
ющим осуществлять деятельность с цифровыми 
активами (например, обменники, криптобиржи).

2. Оценка цифровых активов через создание 
стандартов и методик для оценки стоимости 
цифровых активов, учитывающих их уникаль-
ные особенности и риски, разработка требований 
к системам учетной и финансовой отчетности для 
организаций, работающих с цифровыми активами.

3. Рисковый менеджмент через разработку под-
ходов к оценке рисков, связанных с операциями 
с цифровыми активами, включая волатильность, 
мошенничество и технологические риски, а также 
установление норм обязательных резервов для 
банков, работающих с цифровыми активами, для 
обеспечения их устойчивости.

4. Криптобанковская инфраструктура через 
разработку платформ для хранения и операций 
с цифровыми активами, включая кошельки, об-
менные платформы и другие сервисы, а также ин-
теграция с традиционными финансами, а именно 
создание возможностей для обмена цифровых 
активов на фиатные валюты и обратно, а также 
интеграция с расчетными системами.

5. Образование и информирование через обуче-
ние специалистов, а именно — ​проведение курсов 
и тренингов для банковских специалистов по ра-
боте с цифровыми активами, а также повышение 
уровня осведомленности клиентов о рисках и воз-
можностях, связанных с цифровыми активами.
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6. Взаимодействие с международными стандар-
тами, связанное с синхронизацией с международ-
ными нормами, а именно — ​учет международно-
го опыта и стандартов в области регулирования 
цифровых активов.

Формирование эффективного инструментария 
регулирования и оценки цифровых активов в рос-

сийской банковской системе требует комплексного 
подхода и взаимодействия между государствен-
ными органами, финансовыми институтами и эк-
спертным сообществом. Это позволит не только 
обеспечить безопасность финансовой системы, но 
и создать условия для инновационного развития 
и привлечения инвестиций в экономику.
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