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Аннотация
Актуальность темы настоящего исследования обусловлена важностью комплексного изучения последствий 
стремительного распространения и активного применения современных финансовых технологий. Цель иссле-
дования: определить особенности рисков, связанных с финтехом, с помощью мультимодальной бизнес-ана-
литики, основанной на машинном обучении, нейросетях и технологиях анализа данных. Выдвинута гипотеза: 
использование методов и инструментов мультимодальной бизнес-аналитики, основанной на машинном об-
учении и нейросетях, позволит более точно оценивать и анализировать риски в финтехе. Это обеспечит учет 
многофакторности, поливариантности и взаимосвязанности рисков, что, в свою очередь, отразит комплексный 
характер современных финансовых технологий и их влияние на трансформацию финансово-экономических 
отношений. Исследование проведено на основе мультимодальной аналитики с  построением матриц пере-
крестного анализа рисков, выделением взаимного понижающего и повышающего влияния на интересы участ-
ников финансовых отношений. Для комплексной оценки выбраны ключевые инструменты финтеха — ​крипто-
валюты (как инструменты инвестирования и  средства платежа), цифровые финансовые активы и цифровые 
финансовые сервисы, такие как цифровые переводы. Результаты исследования показали, что современные 
финансовые технологии играют ключевую роль в трансформации финансового сектора, делая его более до-
ступным, эффективным и клиентоориентированным. Констатируется, что внедрение финтеха в России способ-
ствует финансовой инклюзии, предоставляя доступ к  финансовым услугам тем, кто ранее был исключен из 
традиционной банковской системы. Интерпретация материалов мультимодальной аналитики продемонстри-
ровала, что применение криптовалют для инвестирования и расчетов в Российской Федерации подвержено 
высоким рыночным и регуляторным рискам. На рынке цифровых финансовых активов эмитенты сталкивают-
ся с проблемами недостаточной ликвидности, а цифровые финансовые сервисы демонстрируют уязвимость 
в области защиты данных и операционной надежности. В итоге сделан вывод о том, что применение инстру-
ментария мультимодальной аналитики с интеграцией различных источников данных и методов исследования 
позволяет более глубоко понять и  результативно оценить комплексные риски, связанные с  современными 
финансовыми технологиями. По итогам исследования предложены практико-ориентированные рекомендации 
для регулятора и других субъектов финансовых отношений, направленные на улучшение качества управления 
рисками, связанными с финтехом.
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ВВЕДЕНИЕ
Цифровизация социально-экономического раз-
вития радикально затрагивает финансовую 
сферу. Появляются и активно развиваются фи-
нансовые технологии (финтех), которые вносят 
существенные изменения в контуры финансо-
вых рынков и в функционирование финансовых 
институтов. Финтех опосредует новейший этап 
эволюции финансовых отношений, ключевыми 
характеристиками которого выступают дезин-
термедиация (избавление участников финансо-
вых отношений от традиционных посредников) 
и связанная с ней цифровизация (перевод основ-
ных транзакций на цифровые финансовые плат-
формы и каналы) [1].

Цифровизация — ​ключевой фактор четвертой 
промышленной революции, который вызывает 
радикальные изменения в обществе и производстве. 

Она открывает новые возможности для развития, 
но также несет риски, особенно для финансовой 
сферы. В этой области доверие и минимальные 
риски остаются основой эффективного рынка [2, 3].

Риски, связанные с использованием новых фи-
нансовых технологий, требуют тщательного анализа 
и учета. Особое внимание им должен уделять ре-
гулятор, который играет ключевую роль в обеспе-
чении безопасности и развития финансовых рын-
ков и институтов в России. Его задача — ​защищать 
участников финансовых отношений от системных 
угроз и рисков, подрывающих доверие, которое 
является основой нормального функционирования 
финансовой сферы.

Риски, связанные с внедрением современных 
финансовых технологий, имеют свои особенности. 
Они проявляются в их взаимосвязанности и непред-
сказуемости. Это означает, что новые финансовые 
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и экономические риски часто пересекаются и вли-
яют друг на друга. Кроме того, существует высокая 
вероятность усиления негативных последствий при 
одновременном или последовательном проявлении 
нескольких рисков. Учитывая специфику цифровых 
инструментов, методов и технологий, это кажется 
вполне реальным.

В этой связи значительный исследовательский 
интерес представляет применение сложных, мно-
гомерных методов исследования рисков современ-
ных финансовых технологий, применение которых 
позволило бы обеспечить высокоточный анализ 
рисков с учетом многофакторности, в том числе 
поливариантности взаимного влияния на разви-
тие и результативность применения финтеха и его 
вклада в современные финансово-экономические 
отношения. В данной статье авторы рассматривают 
теоретико-методологические аспекты и практи-
ческие приложения такого направления инстру-
ментализации аналитической деятельности, как 
мультимодальная бизнес-аналитика.

Исследование основывается на идее о том, что 
применение цифровых аналитических инструмен-
тов на сегодня, по сути, не имеет альтернатив для 
проведения многофакторного анализа современных 
цифровых технологий, в том числе в финансовой 
сфере. Выдвинута гипотеза о том, что применение 
методов и инструментов мультимодальной бизнес-
аналитики, основанных на машинном обучении, 
нейросетях, обеспечит дальнейшую инструментали-
зацию оценки и анализа рисков финтеха на основе 
многофакторности, поливариантности и взаимо-
обусловленности рисков. Это позволит в полной 
мере отразить комплексный характер современных 
финансовых технологий и их влияние на трансфор-
мацию финансово-экономических отношений.

Ключевая цель исследования — ​выявить осо-
бенности финтех-обусловленных рисков на основе 
мультимодальной бизнес-аналитики, базирующейся 
на машинном обучении, нейросетях и технологии 
«добычи данных» (от англ. data mining).

МАТЕРИАЛЫ И МЕТОДЫ
Материалы исследования представлены научны-
ми публикациями и аналитическими материала-
ми по предмету научного анализа. Авторы данной 
работы рассматривают риск как возможное собы-
тие, которое может принести как доход, так и по-
тери для субъекта экономической деятельности. 
Это подчеркивает значимость осознанного управ-
ления рисками, включая выбор между принятием 
риска, отказом от него, снижением его уровня или 
передачей другому субъекту.

Риски имеют детерминированную классифика-
цию, а также определяются качественными и ко-
личественными показателями, а именно вероят-
ностью наступления (реализации) события риска 
и потенциального ущерба, который может понести 
экономический субъект.

Методология настоящего исследования включает 
применение методов концептуального, сравни-
тельного анализа, а также мультимодальной ана-
литики, на основе которых проведено комплексное 
исследование рисков и возможностей применения 
современных финансовых технологий.

Многофакторный анализ рисков предпола-
гает их комплексную оценку и идентификацию, 
в том числе перекрестного влияния рисков друг 
на друга и на конкретный объект, понижающего 
или повышающего уровень его экономической 
безопасности [4]. Особо ярко феномен многофак-
торности влияния рисков проявляется в новых 
технологиях, основанных на цифровизации, с уче-
том сложной природы последней. Цифровизация 
формирует угрозы информационной безопасно-
сти и может внести дестабилизирующий вклад 
в фундаментальные экономические отношения, 
в частности, нарушая устойчивость на рынке труда. 
Но цифровизация также обеспечивает прорыв 
в экономике и обществе, предоставляя продвину-
тые инструменты для решения сложнейших задач, 
прежде требовавших колоссальных ресурсов или 
принципиально не решаемых при ранее сущест-
вовавших технологиях.

Ярким примером прорывного характера цифро-
вых технологий выступают инструменты и методы 
мультимодальной бизнес-аналитики, основанной на 
машинном обучении, нейросетях и других сквозных 
технологиях цифровой эпохи. Мультимодальная 
аналитика, или же мультимодальный подход (обуче-
ние) [от англ. multimodal (machinе) learnimg] — ​срав-
нительно новый подход к цифровизации оценки 
и анализа социально-экономических исследований, 
в рамках которого формируются множественные 
слои ввода-вывода данных и/или комбинация мо-
дальностей для изучения сложных явлений, а также 
поливариантного, многофакторного влияния на 
определенные феномены и процессы [5–8]. Подход 
опирается на конвергенцию таких технологий, как 
нейросети, машинное обучение и data mining.

Мультимодальная аналитика имеет потенциаль-
но широкий спектр применения в социально-эко-
номических исследованиях. В России и за рубежом 
накапливается первичный опыт в оценке неопреде-
ленностей в перспективах развития, идентифика-
ции новых аспектов существующих противоречий 
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и проблем, постановке и верификации, а также 
в перепроверке сложных экономических гипотез.

Материалы первичных исследований, упомянутых 
далее, показывают, помимо прочего, что мультимо-
дальная аналитика может рассматриваться как один из 
перспективных инструментов для проведения риск-
анализа в системе финансовых отношений. Основные 
направления практического применения данного 
подхода в предметной области включают:

•  использование нескольких модальностей для 
оценки рисков, в том числе на основе комбинации 
источников данных [9, 10]. Этот метод особенно 
полезен при выявлении и анализе рисков, связан-
ных с преодолением неопределенностей, в част-
ности, информационных;

•  идентификацию различных аспектов эко-
номического дискурса (важно для выявления но-
вых и структурирования существующих рисков, 
для пересмотра и дополнения их номенклатуры). 
В данной связи значительные перспективы от-
крывает инструментарий data mining, с помощью 
которого, в частности, проводятся смешанные 
качественно-количественные оценки содержа-
ния экономических документов, таких как годо-
вые отчеты корпораций [11, 12]. Этот метод легко 
адаптировать для выявления и систематизации 
рисков. Он объединяет текстовые данные и ко-
личественные показатели. Также он помогает по-
нять смысл утверждений, что важно для оценки 
рисков и их корректировки;

•  проведение многофакторного анализа ри-
сков с учетом поливариантности и взаимообу-
словленности влияния, которые, как отмечалось, 
особо ярко проявляются в цифровых отношени-
ях, включая цифровые финансы. Многофактор-
ный анализ поддерживается сочетанием ком-
бинаторики источников (первое направление 
из настоящего списка), data mining (второе на-
правление), а также на основе технологии муль-
тимодального анализа данных разной природы 
[13–15], относящейся к мультимодальной биз-
нес-аналитике.

Если говорить об оправданности применения 
цифровой аналитики, с учетом сохраняющегося 
на сегодня дефицита технологий и компетенций, 
непосредственно для решения новых и/или сложных 
экономических задач, то в контексте проведения 
идентификации и оценки финансово-экономиче-
ских рисков на первый план выходят вопросы из 
третьей группы, а именно возможности использо-
вания подхода для проведения многофакторного 
анализа рисков с учетом поливариантности и вза-
имообусловленности.

В данной связи следует обратить внимание на 
то, что мультимодальная аналитика предполага-
ет интеграцию количественных и качественных 
методов анализа рисков, а также использование 
данных из различных источников и форматов. Кро-
ме того, важным аспектом применения мультимо-
дального подхода в оценке рисков в современных 
финансовых отношениях выступает возможность 
учета поведенческих аспектов финансов [7, 8]. Так, 
в частности, учет поведенческих аспектов инве-
сторов и участников рынка призван играть особен-
но важную роль при анализе рыночных пузырей 
или паники. Мультимодальная бизнес-аналитика 
в финансовой сфере также предполагает активное 
применение элементов когнитивной психологии 
для понимания того, как участники рынка воспри-
нимают и реагируют на риски.

Среди ключевых преимуществ мультимодальной 
аналитики рисков новых финансов следует назвать 
такие, как комплексный характер (применение 
подхода позволяет учитывать множество факторов, 
влияющих на риск, что делает оценку более точной, 
причем прецизионность инструментов и методов 
будет повышаться по мере развития машинного 
обучения), гибкость инструментария (с учетом бази-
рования на современных нейросетевых технологиях, 
применение этого инструментария имеет высокую 
адаптивную способность к изменениям в финан-
совой среде и новым типам данных), а также зна-
чительные предиктивные мощности [применение 
мультимодального подхода (обучения) повышает 
способность предсказывать редкие события или 
«черных лебедей»].

Важным разделом многофакторного исследова-
ния рисков на основе мультимодальной аналитики 
выступает составление матрицы перекрестного 
анализа ключевых рисков, которая применяется 
в целях выделения влияния одних рисков на другие. 
Это важно для понимания, усиливают ли риски друг 
друга (увеличивая вероятность и/или масштабы 
потерь), остаются ли нейтральными или снижают 
негативные эффекты, уменьшая вероятность или 
последствия других рисков.

Примененная в настоящем исследовании муль-
тимодальная модель выявления особенностей ри-
ска основывается на интеграции входных данных 
различной природы, включая текстовые, числовые, 
графические и поведенческие, что позволяет учи-
тывать разнообразие факторов риска и их взаи-
мосвязей. Мультимодальность входных данных 
обеспечивает более глубокое понимание сложных 
взаимозависимостей, характерных для цифро-
вых финансовых систем, таких как финтех. Это 
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достигается за счет объединения информации из 
разнородных источников, что позволяет выявлять 
скрытые закономерности и учитывать влияние 
внешних и внутренних факторов. В основу модели 
положена конвергенция инструментов рекуррен-
тных нейросетей, data mining и машинного обуче-
ния с объективным контролем и экспертной вери-
фикацией качества и релевантности полученных 
результатов для улучшения запросов и параметров 
функционирования алгоритма мультимодального 
обучения (бизнес-аналитики). Модель основана на 
принципе самообучения, данные, принимаемые 
в качестве итоговых, соответствуют качеству оценки 
результатов в рекуррентной нейросети в довери-
тельном интервале 95%.

Таким образом, применение мультимодальной 
аналитики в многофакторном анализе рисков пре-
доставляет более полное и многогранное понимание 
рисков в современных финансовых технологиях. 
Развитие и активное применение данного подхода 
в комплексе исследовательских методов риск-анали-
за финтеха поспособствует выявлению скрытых угроз 
и уязвимостей, а также позволит прогнозировать 
развитие событий в условиях неопределенности. При 
этом новизна подхода, его ограниченная апробация 
на практике, в том числе в современных российских 
условиях, требуют расширения спектра исследований 
как теоретико-методологического, так и практико-
ориентированного характера. В рамках настоящей 
публикации рассмотрены как вопросы, связанные 
с применением мультимодальной аналитики для 
проведения риск-анализа финтеха, так и практи-
ческие результаты, полученные с применением 
подхода в контексте их использования в политиках 
развития финтеха с учетом многофакторности ас-
социируемых рисков.

Информационная база настоящего исследования 
включала:

1) набор текстовых сведений, собираемых 
машинным способом из открытых источников 
в отечественной поисковой системе «Яндекс», по 
ключевым словам, связанным с анализируемы-
ми инструментами финтеха и комплексом рисков 
и возможностей;

2) массив отобранных машинным путем по 
ключевым словам академических статей, опубли-
кованных не ранее 2023 г. и включенных в ядро 
РИНЦ (Российская Федерация), а также проин-
дексированных в метапоисковой академической 
системе Google Scholar (489 единиц академических 
публикаций);

3) сведения о первичных размещениях цифро-
вых финансовых активов (ЦФА) за 2023 г. и I квартал 

2024 г. на 11 инвестиционных платформах заре-
гистрированных операторов информационных 
систем;

4) данные годовых отчетов российских бан-
ков, входящих в ТОП‑10 по размеру капитала 
(на 01.07.2024), являющихся публичными компа-
ниями.

Для обработки данных применены утилиты 
мультимодального ИИ LLaMA 3.2* версий 11B и 90В 
и Pixtral 12B компании Mistral AI.

Уровень риска оценивался машинным путем 
в балльно-векторном выражении в диапазоне от 
0 до 1 балла, где 0 баллов соответствовала каче-
ственная оценка вероятности реализации риска: 
«крайне низкая вероятность» (<0,05) и уровня по-
терь, определенного как «малозначимый». А 1 баллу 
соответствовала качественная оценка вероятности 
реализации риска: «очень высокая вероятность» 
(≥0,95) и уровень потерь «критически большой».

При оценке рисков современного финтеха на 
основе мультимодальной аналитики применена 
следующая градация, учитывающая перекрестное 
влияние риск-факторов:

•  нейтральное влияние: данный риск (группа 
рисков) не усиливает и не снижает негативное 
влияние другого риска (группы рисков) на иссле-
дуемые финансовые отношения: изменение бал-
льно-векторной машинной оценки в диапазоне 
не более чем ±0,05 балла;

•  повышающее влияние: данный риск (группа 
рисков) повышает влияние другого риска на фи-
нансовые исследуемые финансовые отношения, 
ухудшая общее состояние экономической безопа-
сности при их реализации: изменение балльно-
векторной машинной оценки в диапазоне ≥ +0,05 
балла;

•  понижающее влияние: данный риск (группа 
рисков) понижает влияние другого риска на фи-
нансовые отношения, тем самым, улучшает общее 
состояние экономической безопасности при их 
реализации: изменение балльно-векторной ма-
шинной оценки в диапазоне ≥ –0,05 балла.

РЕЗУЛЬТАТЫ И ОБСУЖ ДЕНИЕ
Определение и границы понятия современных 
финансовых технологий до настоящего времени 
представляют дискуссионный вопрос по причине 
их новизны и эмерджентности — ​стремительно 
развивающегося характера, когда за появлени-
ем новых или существенно модифицированных 
технологий не успевает фундаментальная наука, 
призванная их описывать и изучать на глубоком 
уровне.
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Анализ российской, например [16–18], и зару-
бежной, например [19–21], исследовательской ли-
тературы позволяет дать синтетическое определе-
ние, в соответствии с которым новые финансовые 
технологии, часто называемые финтех (от англ. 
fintech — financial technology), представляют со-
бой совокупность инновационных технологий 
и решений, которые применяются для улучшения 
и автоматизации финансовых услуг и процессов. 
Технологии финтеха уже традиционно широкий 

спектр приложений и продуктов, направленных на 
повышение эффективности, доступности и удобства 
финансовых операций как для бизнеса, так и для 
конечных пользователей.

В типовой перечень новых финансовых техно-
логий (технологий финтеха) могут быть включены 
следующие:

• системы мобильных приложений и платформ 
для осуществления быстрых и безопасных денеж-
ных переводов;

Таблица 1 / Table 1
Многофакторный анализ рисков использования криптовалют в финансовой системе Российской 
Федерации / Multifactorial Risk Analysis of Using Cryptocurrencies in the Financial System of the 

Russian Federation

Наименование риска / 
Risk title

Понижающее влияние на финансовые 
отношения / Downward impact on financial 

relationships

Нивелирующее влияние на существующие 
угрозы и риски / Leveling effect on existing 

threats and risks

Правовой

Связан с изменениями в законодательстве, 
которые могут ограничивать или 
запрещать использование криптовалют 
в национальных и международных 
расчетах

Правовые риски стимулируют 
дальнейшую проработку национального 
законодательства и инициативы 
по унификации международного 
регулирования, в частности, 
с дружественными странами (ЕАЭС, БРИКС)

Рыночный

Обусловлен значительными колебаниями 
цен на криптовалюты, что может привести 
к существенным финансовым потерям 
инвесторов и задержке платежей

Обеспеченные криптовалюты защищены 
от волатильности. Фактор волатильности 
может быть учтен математически при 
грамотной оценке риска и возможностей, 
образующих потенциал для значительного 
спекулятивного заработка. Криптовалюты, 
несмотря на волатильность, остаются 
одним из немногочисленных инструментов 
международного инвестирования в условиях 
санкций

Технологический риск
Включает в себя угрозы безопасности, 
такие как взломы бирж и кошельков, 
а также технологические сбои

Стимулирует поиск лучших технических 
решений для обеспечения информационной 
и финансовой безопасности

Риск ликвидности
Возможные трудности с быстрым обменом 
криптовалют на фиатные деньги без 
значительных потерь в цене

Мотивирует разработки интегрированных 
финансовых решений, объединяющих 
фиатный и цифровой миры 
и способствующих прогрессу в первом 
и стабильности во втором вместе 
с перспективным правовым регулированием 
и развитием инструментов защиты от потерь 
в связи с реализацией риска ликвидности

Регуляторный риск

Связан с международными санкциями 
и ограничениями, которые могут повлиять 
на доступ к зарубежным криптовалютным 
платформам

Активизирует меры по созданию 
суверенных цифровых платформ, бирж 
и инфраструктуры хранения и обмена 
информацией с высокой степенью 
прозрачности и при значительном уровне 
информационной безопасности

Источник / Source: составлено авторами / Compiled by the authors.
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• инструменты бесконтактных платежей и циф-
ровых кошельков;

• онлайн-платформы для выдачи кредитов и зай-
мов, такие как P2P-кредитование;

• автоматизированные инвестиционные плат-
формы, вместе с интегрированными цифровыми 
рекомендательными технологиями, включая робо-
эдвайзеров;

• использование блокчейн-технологий для обес-
печения прозрачности и безопасности транзакций; 
криптовалюты (обеспеченные или необеспеченные) 
как альтернативные средства расчетов, обмена 
и инвестиций;

• регтех-технологии для автоматизации процес-
сов соблюдения нормативных требований в фи-
нансовой сфере и/или мониторинга соответствия 
законодательству в режиме реального времени;

• технологии иншуртеха (от англ. — ​InsurTec, 
высокие финансовые технологии в страховании, 
предусматривающие, в том числе, использование 
больших данных для оценки рисков и персонали-
зации страховых продуктов [22]);

• средства кибернетической безопасности — ​про-
граммные продукты и прочие инфраструктурные 
решения для защиты финансовых данных и пре-
дотвращения мошенничества;

• применение больших данных и искусственного 
интеллекта для анализа клиентского поведения, 
прогнозирования рыночных трендов и принятия 
решений.

Применительно к инновациям на российских 
финансовых рынках и в финансовых отношениях 
в Российской Федерации особый интерес пред-
ставляют риски, ассоциируемые со следующими 
группами современных финансовых технологий.

Криптовалюты. Инвестирование и платежи 
с использованием криптовалют характеризуются 
специфическими рисками, которые подкрепляются 
массовым характером соответствующих финансо-
вых технологий.

В табл. 1 приведены результаты многофактор-
ного анализа рисков использования криптовалют 
в финансовой системе Российской Федерации на 
основе мультимодальной аналитики.

Проведение мультимодальной аналитики рисков 
также предполагает составление матрицы пере-
крестного анализа рисков, выделенных в табл. 1. 
Результаты сравнительного анализа приведены 
в табл. 2.

В матрице перекрестного анализа, приведенной 
в табл. 2, каждый риск использования криптовалют 
для инвестирования в России, а также для проведе-
ния платежей оценивается по влиянию на другие 

риски, ассоциируемые с применением соответству-
ющих цифровых финансов в общественно-экономи-
ческих отношениях. Примечательно, что наиболее 
значимые риски, попарно мультиплицирующие 
встречные, возникают в предметной области по 
диагонали матрицы рисков. А именно, высокий пра-
вовой риск может усугубить регуляторный риск, так 
как изменения в законодательстве могут привести 
к новым ограничениям со стороны международных 
партнеров. Риск волатильности сильно влияет на 
риск ликвидности, так как резкие изменения цен 
могут затруднить конвертацию активов. Сочетания 
других рисков вызывают определенные опасения, 
однако не рассматриваются по умолчанию как 
настолько значимые, что требуют радикальных 
изменений в государственной политике.

Можно сделать вывод о том, что наиболее значи-
мые взаимосвязи наблюдаются между правовыми, 
рыночными и регуляторными рисками использо-
вания криптовалют в финансовой системе России. 
Правовые риски оказывают повышающее влияние 
на регуляторные аспекты, что свидетельствует о не-
обходимости совершенствования законодательства 
в условиях высокой неопределенности регулирова-
ния криптовалют. Технологические риски, напротив, 
имеют понижающее влияние на правовые и лик-
видностные аспекты, что рассматривает развитие 
технологий блокчейна в качестве одного из ключе-
вых и действенных инструментов, минимизирую-
щих отдельные традиционные финансовые риски. 
В целом, криптовалюты остаются высокорисковым 
инструментом финтеха, требующим комплексного 
подхода к регулированию и управлению рисками.

Отношение национальных правительств и ре-
гуляторов к использованию криптовалют в финан-
совых отношениях существенно варьируется от 
установления тотальных запретов — ​к дозволениям 
разного рода [23, с. 85]. Наиболее жесткое регули-
рование чаще всего применяется к таким децен-
трализованным необеспеченным криптовалютам 
[24], как биткоин (наиболее известный криптоактив 
подобного типа), с учетом отсутствия возможности 
прямого надзора за эмиссией и распределением 
актива, неизвестного центра фактического контроля, 
а также высоких финансовых рисков, связанных 
с волатильностью любой не обеспеченной базовым 
активом криптовалюты. Однако запретительные 
подходы не всегда уместны, и их применение вовсе 
не гарантирует обеспечение необходимого эффекта, 
в частности, в минимизации ключевых рисков для 
финансовых рынков и институтов.

Развитие финансовых отношений в направ-
лении дезинтермедиации едва ли удастся оста-
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новить, а для безусловного запрета криптовалют, 
по меньшей мере, требуется объединение усилий 
всего мирового сообщества либо в буквальном смы-
сле отключение интернета у всех пользователей 
в стране. Соответственно, для лучшего надзора за 
финансовыми отношениями в первую очередь важ-
но своевременно установить грамотные рамки ре-
гулирования, балансирующие риски и возможности, 
должный уровень защиты прав и законных интере-
сов инвесторов на фоне содействия минимизации 
потерь от необдуманного инвестирования. Для Рос-
сии также важны платежно-расчетные возможности 
применения криптовалют в условиях санкций. Речь 
идет не только о платежах между государствами, 
в рамках которых в ряде случаев у криптовалют не 
имеется альтернатив. Но и между частными субъ-
ектами, расчеты между которыми в криптовалюте 
подпадают в серую зону регулирования, а новые 
запреты лишь усугубят ситуацию с налогообложе-
нием и валютным контролем. В данном контексте, 
опять же, представляется разумным найти баланс 
между рисками и регулированием, который в те-
кущих условиях не может быть направлен иначе 
как на легализацию криптовалют — ​в частности, 
как платежного инструмента.

Интерес в предметной области вызывает потен-
циал перевода цифрового рубля из стадии пилотно-
го проектирования в плоскость полномасштабного 
практического внедрения, которое обладает значи-
тельным потенциалом и может оказать комплексное 
влияние на различные аспекты экономики, включая 

рынок ценных бумаг, рынок капитала и преодоле-
ние санкций. Цифровой рубль, как новая форма на-
циональной валюты, может существенно упростить 
финансовые операции и повысить их прозрачность, 
что повлечет за собой рост доверия инвесторов 
к российскому рынку ценных бумаг, как следст-
вие, его капитализации и привлекательности. На 
рынке капитала введение цифрового рубля может 
стимулировать развитие новых финансовых инстру-
ментов и платформ, что откроет дополнительные 
возможности для привлечения капитала. Появле-
ние цифрового рубля может способствовать более 
эффективному распределению ресурсов, улучшая 
доступ компаний и населения к финансированию 
(содействие росту финансовой доступности). Что ка-
сается преодоления односторонних антироссийских 
санкций, цифровой рубль может сыграть важную 
роль в снижении зависимости от международных 
платежных систем и валют.

Цифровые финансовые активы (далее ЦФА) — ​дру-
гая примечательная группа современных финан-
совых технологий для применения мультимодаль-
ного обучения в аналитике рисков в Российской 
Федерации. ЦФА представляют собой весьма при-
мечательный финансовый инструмент, существен-
но сдвигающий привычные грани инструментов 
заимствований, прежде всего на рынке ценных 
бумаг. В том числе, он открывает доступ малому 
и микробизнесу, индивидуальным предпринима-
телям к заемному финансированию по аналогии 
с акционированием и выпуском облигационных 

Таблица 2 / Table 2
Матрица сравнительного анализа рисков использования криптовалют в финансовой системе 

Российской Федерации / Matrix of Comparative Risk Analysis Associated with the Cryptocurrencies 
Use in Russian Federation

Наименование 
риска / Risk title

Правовой / Legal Рыночный / 
Market

Технологический / 
Technological

Риск 
ликвидности / 
Liquidity risk

Регуляторный /
Regulatory

Правовой Нейтральное 
влияние

Понижающее 
влияние

Нейтральное 
влияние

Повышающее 
влияние

Рыночный Нейтральное 
влияние

Нейтральное влияние Повышающее 
влияние

Нейтральное 
влияние

Технологический Понижающее 
влияние

Нейтральное 
влияние

Нейтральное 
влияние

Понижающее 
влияние

Риск 
ликвидности

Нейтральное 
влияние

Повышающее 
влияние

Нейтральное влияние Нейтральное 
влияние

Регуляторный Повышающее 
влияние

Нейтральное 
влияние

Понижающее 
влияние

Нейтральное 
влияние

Источник / Source: составлено авторами / Compiled by the authors.
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займов. Выпуск ЦФА стал возможным в России 
с начала 2020-х гг. в контексте принятия необхо-
димого законодательства и по мере становления 
инфраструктуры (цифровых платформ) по выпуску 
и обращению ЦФА [25].

Несмотря на достаточно жесткий подход регу-
лятора, направленный на обеспечение гарантий 
централизации контроля и надзора за выпуском 
и обращением ЦФА, за последние два года рынок 
ЦФА в России продемонстрировал существен-
ный рост, отражая высокую заинтересованность 
участников финансовых отношений. Так, в част-
ности, как отмечают аналитики проекта SberCIB, 
«с начала 2024 г. объем эмиссии ЦФА составил 
47 млрд руб., а за весь период существования 
рынка (с 2022 г.) этот показатель достиг 133 млрд 
руб. Выбор инструментов при этом расширился» 1. 
Дополнительной иллюстрацией потенциала ЦФА 
в финансовых отношениях может служить факт 
введения в начале 2024 г. санкций США против 
крупных частных операторов информационных 
систем по выпуску ЦФА в России — ​«Атомайз» 
и «Лайтхаус». Кроме того, следует учитывать, что 
Россия в принципе стала одним из пионеров среди 
юрисдикций, в которых не просто легализованы 
де-факто цифровые ценные бумаги (пусть даже 
со специфическими наименованиями и особенно-
стями регулирования), но и развернута контроли-
руемая регулятором суверенная инфраструктура 
по выпуску и обращению таких инструментов. 
Однако, как и другим цифровым финансовым 
технологиям, с выпуском и обращением ЦФА ас-
социируются многочисленные риски, ключевые 
из их числа проанализированы с применением 
мультимодального подхода. Результаты пред-
ставлены в табл. 3.

Матрица сравнительного анализа рисков вы-
пуска и обращения цифровых финансовых акти-
вов в финансовой системе Российской Федерации 
представлена в табл. 4.

Можно констатировать, что за счет формирова-
ния прозрачных регуляторных рамок и защищенной 
инфраструктуры выпуска и обращения ЦФА влияние 
всех рисков, которые могут быть определены как 
существенные по возможности возникновения в со-
вокупности с масштабами потенциального ущерба, 
минимизировано. Наибольшее внимание в связи 
с этим вызывают рыночные риски, которые оцени-
ваются на среднем уровне, однако в пересечении 

1  Цифровые финансовые активы: обзор рынка в 2024 году. 
2024. URL: https://sbercib.ru/publication/tsifrovie-finansovie-
aktivi-obzor-rinka-v‑2024-godu (дата обращения: 15.09.2024).

с другими риск-факторами в целом формируют 
наиболее значимый уровень рисков.

По итогам моделирования матрицы перекрестного 
анализа рисков выпуска и обращения цифровых фи-
нансовых активов в финансовой системе Российской 
Федерации можно дать следующую оценку. Иденти-
фицированные риски, связанные с выпуском и обра-
щением цифровых финансовых активов, демонстри-
руют более выраженное влияние технологических 
и регуляторных факторов, которое в контексте воз-
действия на состояние экономической безопасности 
в соответствующей сфере финансовых отношений 
в целом нейтральное или благоприятное (понижаю-
щее уровень сопутствующих рисков и повышающее 
состояние экономической безопасности). Техноло-
гические риски выпуска и обращения ЦФА в России 
оказывают понижающее влияние как на правовые, так 
и на ликвидностные аспекты, что подчеркивает важ-
ность внедрения надежных технологических решений 
для предотвращения системных сбоев. Регуляторные 
риски также оказывают понижающее влияние на лик-
видность, что указывает на необходимость создания 
гибких и прозрачных регуляторных механизмов.

В результате можно сделать вывод о том, что 
развитие суверенного рынка ЦФА в Российской Фе-
дерации требует сбалансированного подхода между 
технологическими инновациями и нормативной 
базой для снижения системных рисков.

В контексте экономически безопасного развития 
рынка ЦФА в России с одновременным неуклонным 
повышением финансовой доступности важно ми-
нимизировать набор рыночных неопределенностей, 
возникающих перед эмитентами и инвесторами, 
которые могут быть сокращены организационными, 
правовыми, технико-технологическими метода-
ми и инструментами. Уже сейчас ЦФА рассматри-
ваются как один из достаточно консервативных 
инструментов привлечения широких инвестиций 
[26] (от неопределенного круга инвесторов), и для 
встраивания рынка ЦФА в современные финансо-
вые рынки также важно содействовать активному 
продвижению практик вторичного обращения циф-
ровых финансовых активов, включая унификацию 
данных платформ обращения ЦФА, стандартизацию 
котировок, их представления в реальном времени, 
обмена информацией между операторами инфор-
мационных систем по выпуску и обращению ЦФА.

Еще одной, заключительной — ​в рамках настоя-
щей публикации — ​группой современных финансо-
вых технологий для проведения многофакторного 
анализа рисков выступают цифровые финансовые 
сервисы (услуги и обслуживание). Это переводы, мо-
бильные приложения и прочее. В табл. 5 приведены 
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результаты первичного многофакторного анализа 
соответствующих рисков с применением мульти-
модальной аналитики.

Матрица сравнительного анализа цифровых 
финансовых сервисов в финансовой системе Рос-
сийской Федерации приведена в табл. 6.

На основе матрицы сравнительного (перекрест-
ного) анализа цифровых финансовых сервисов 
в финансовой системе Российской Федерации 
возможно сделать вывод о том, что в суверенном 
развитии цифровых финансовых сервисов клю-
чевым фактором риска является взаимодействие 
правовых и операционных аспектов. При этом пра-

вовые риски оказывают повышающее влияние на 
операционные, что подчеркивает важность юриди-
ческой ясности и защиты пользователей в условиях 
быстрого роста цифровых платформ. Рыночные 
и технологические риски имеют нейтральное или 
понижающее влияние друг на друга, что свиде-
тельствует о постепенном снижении рыночной 
волатильности благодаря технологической зрелости. 
Однако операционные риски остаются критиче-
ским звеном, требующим усиленного контроля за 
процессами и инфраструктурой.

Можно констатировать, что в контексте приме-
нения цифровых финансовых сервисов в Россий-

Таблица 3 / Table 3
Многофакторный анализ рисков выпуска и обращения цифровых финансовых активов 
в финансовой системе Российской Федерации / Multifactorial Risk Analysis Associated 

with the Emission and Circulation of Digital Financial Assets in Russian Federation

Наименование риска / 
Risk title

Понижающее влияние на финансовые 
отношения / Downward impact on financial 

relationships

Нивелирующее влияние на существующие 
угрозы и риски / Leveling effect on existing 

threats and risks

Правовой
Связан с изменениями в законодательстве, 
которые могут повлиять на статус 
и обращение ЦФА

Правовое регулирование ЦФА — ​
основа для выработки перспективного 
законодательства о других цифровых 
активах, полигон для юридического 
эксперимента и основа привлекательности 
рынка ЦФА

Рыночный
Ассоциируется изменениями процентных 
ставок и экономической нестабильностью, 
что может повлиять на доходность ЦФА

Выпуск ЦФА в России решает ключевую 
задачу обеспечения финансовой 
доступности в стране

Технологический

Включает угрозы безопасности, 
такие как кибератаки на платформы, 
где выпускаются и/или обращаются ЦФА, 
а также технологические сбои

Суверенная инфраструктура ЦФА — ​база для 
разработки новейших цифровых технологий 
и платформ на основе собственного 
оборудования и технологий

Риск ликвидности
Вне рамок развитого вторичного рынка 
возникают трудности с быстрой продажей 
или обменом ЦФА без потерь в цене

Вторичный рынок ЦФА, развитие 
которого ожидается в ближайшей 
перспективе, представит ряду инвесторов 
привлекательные инструменты для 
балансирования портфелей по критериям 
риска или доходностей

Регуляторный риск
Связан с международными и внутренними 
нормативными изменениями, которые 
могут ограничивать доступ к рынку ЦФА

Банк России получил возможность 
апробации практик гибкого вмешательства 
в цифровые финансовые отношения. На 
понимании об имеющихся возможностях 
и ограничениях развивается регулирование 
финтеха по другим направлениям.
ЦФА могут быть целенаправленно 
использованы для привлечения 
портфельных инвестиций дружественных 
субъектов в российскую экономику

Источник / Source: составлено авторами / Compiled by the authors.

С. В. Шкодинский, Ю. А. Крупнов, Т. В. Романцова



ФИНАНСЫ: ТЕОРИЯ И ПРАКТИКА   Т. 29,  № 4’2025  financetp .fa.ru 122

Таблица 4 / Table 4
Матрица сравнительного анализа рисков выпуска и обращения цифровых финансовых активов 

в финансовой системе Российской Федерации / Matrix of Comparative Risk Analysis Associated with 
the Emission and Circulation of Digital Financial Assets in Russian Federation

Наименование 
риска / Risk title

Правовой / 
Legal

Рыночный / 
Market

Технологический / 
Technological

Риск 
ликвидности / 
Liquidity risk

Регуляторный / 
Regulatory

Правовой Нейтральное 
влияние

Понижающее 
влияние

Понижающее 
влияние

Нейтральное 
влияние

Рыночный Нейтральное 
влияние

Нейтральное 
влияние

Нейтральное 
влияние

Нейтральное 
влияние

Технологический Понижающее 
влияние

Нейтральное 
влияние

Нейтральное 
влияние

Понижающее 
влияние

Риск ликвидности Понижающее 
влияние

Нейтральное 
влияние

Нейтральное 
влияние

Понижающее 
влияние

Регуляторный Нейтральное 
влияние

Нейтральное 
влияние

Понижающее 
влияние

Понижающее 
влияние

Источник / Source: составлено авторами / Compiled by the authors.

Таблица 5 / Table 5
Многофакторный анализ рисков цифровых финансовых сервисов в финансовой системе 

Российской Федерации / Multifactorial Risk Analysis Associated with Digital Financial Services 
in Russian Federation

Наименование риска / 
Risk title

Понижающее влияние на финансовые 
отношения / Downward impact on financial 

relationships

Нивелирующее влияние на существующие 
угрозы и риски / Leveling effect on existing 

threats and risks
Правовой Неопределенность в правовом 

регулировании может увеличить уязвимость 
кибератак из-за отсутствия четких 
стандартов, в то время как неправильное 
толкование законодательства может 
привести к операционным ошибкам 
и штрафам

Каждая кризисная ситуация, которая могла 
бы не возникнуть при наличии надлежащей 
правовой урегулированности, выступает 
источником для поиска лучших решений 
в регуляторной сфере и законодательстве

Рыночный Охватывает риски изменения рыночных 
условий, влияния конкуренции и изменений 
в предпочтениях потребителей

Эффект дезинтермедиации позволит 
повышать финансовую доступность благодаря 
продвижению цифровых финансовых 
сервисов

Технологический Риски, связанные с кибербезопасностью, 
сбоями в работе систем и недостаточной 
защитой данных пользователей. Помимо 
прочего, сбои в технологических процессах 
могут привести к операционным перебоям 
и увеличению издержек

Стимулирует разработку законодательства 
и регуляторных мер, направленных на защиту 
уязвимых субъектов финансовых отношений 
от технологических и ассоциируемых с ними 
рисков

Операционный Включает широкую группу рисков, 
связанных с недостатками в управлении 
процессами, человеческими ошибками 
и недостаточной подготовкой персонала 
в цифровых финансовых сервисах

Персонал для цифровых сервисов, 
необходимость в подготовке которого возникает 
в существенных масштабах, в дальнейшем 
формирует человеческий потенциал для всей 
цифровой экономики. Обеспечиваются единые 
стандарты подготовки работников, сквозные 
обучающие программы и пр.

Источник / Source: составлено авторами / Compiled by the authors.
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ской Федерации важно обратить особое внимание 
на пару операционных и правовых рисков. Зако-
нодательство о цифровых финансовых сервисах 
должно быть полным и непротиворечивым, при 
этом не формировать негативную (запретительную) 
среду, способствующую переводу соответствующих 
отношений в теневой формат. Важно устанавливать 
стандарты сервисов, безопасности и профессио-
нальные требования к персоналу, содействовать 
его целевой подготовке вместе с интегральным 
повышением финансовой грамотности.

По итогам исследования могут быть предло-
жены практико-ориентированные рекомендации, 
направленные на улучшение управления ри-
сками в российском финтехе. Регулятору реко-
мендуется усилить надзор за криптовалютными 
транзакциями и разработать стандарты безопа-
сности для цифровых ценных бумаг. Субъектам 
финансового рынка следует инвестировать в тех-
нологии кибербезопасности и улучшать системы 
управления данными, чтобы минимизировать 
операционные риски и повысить доверие поль-
зователей.

На сегодня остро стоит вопрос по поводу ле-
гализации цифровых валют иностранного проис-
хождения как платежных инструментов внутри 
России и в международных транзакциях, что по-
зволит обойти санкции и вывести в белую зону 
экономических отношений криптоинвестиции 
россиян. Принятие государственных решений 
сдерживает в первую очередь многофакторная 
неопределенность, в том числе по поводу рисков 
экономической безопасности. Преодоление этой 
неопределенности с помощью высокоточной муль-

тимодальной бизнес-аналитики позволит перейти 
к поэтапной реализации государственно-правово-
го эксперимента по реализации международных 
криптовалют — ​как частных необеспеченных, так 
и обеспеченных (стейблкоинов), с учетом возмож-
ности контролируемых действий с ассоциируе-
мыми рисками, включая их частичное принятие 
(в том числе тестовое), передачу (включая выпуск 
цифровых аналогов производных финансовых 
инструментов) и минимизацию (прежде всего 
за счет внедрения суверенной инфраструктуры 
обмена активами, обработки и передачи высоко-
чувствительной финансовой информации).

Что касается рынка ЦФА, то результаты много-
факторного анализа позволяют перейти к конкрет-
ным мерам по поводу стимулирования вторично-
го рынка ЦФА, прежде всего централизованных 
площадок организованного обмена, а также по 
другим аспектам регулирования, включая нало-
говую политику. Знание конкретных рисков, их 
уровня и взаимного влияния позволит принимать 
наиболее взвешенные решения, не отказываясь 
принципиально от новаций в государственной 
политике, однако учитывая комплекс влияния риск-
факторов. Аналогичным образом будет обеспечена 
фасилитация корпоративных политик, преодоление 
неопределенностей станет важным драйвером для 
привлечения новых инвесторов и увеличения сумм 
инвестирования на российском рынке ЦФА.

В сфере финансовых сервисов, включая цифро-
вые переводы, применение результатов мультимо-
дального анализа позволит разрабатывать высо-
коточные подходы в регулировании и селективно 
применять инструменты риск-ориентированного 

Таблица 6 / Table 6
Матрица сравнительного анализа цифровых финансовых сервисов в финансовой системе 

Российской Федерации / Matrix of Comparative Risk Analysis Associated with Digital Financial 
Services in Russian Federation

Наименование риска / 
Risk title

Правовой / Legal Рыночный / Market Технологический / 
Technological

Операционный / 
Operational

Правовой Нейтральное 
влияние

Нейтральное влияние Повышающее 
влияние

Рыночный Нейтральное 
влияние

Понижающее влияние Нейтральное 
влияние

Технологический Нейтральное 
влияние

Понижающее 
влияние

Нейтральное 
влияние

Операционный Повышающее 
влияние

Нейтральное 
влияние

Нейтральное влияние

Источник / Source: составлено авторами / Compiled by the authors.
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контроля при внедрении и обновлении суверенных 
платформ и правил, в частности, осуществления 
внутренних и трансграничных денежных пере-
водов.

Авторы представили лишь некоторые ключевые 
современные финансовые технологии. Важным 
направлением будущих исследований выступает 
углубление анализа за счет вовлечения большего 
числа технологий, детализации перечня рисков. 
Развитию соответствующей аналитической дея-
тельности поспособствуют, в том числе, новейшие 
цифровые инструменты — ​аналитика больших дан-
ных, рекуррентные и эмерджентные нейросети, 
data mining и их комплексное применение в таких 
сложных цифровых аналитических подходах, как 
мультимодальное обучение (мультимодальная биз-
нес-аналитика).

ВЫВОДЫ
Таким образом, современные финансовые техно-
логии играют ключевую роль в трансформации 
финансового сектора, делая его более доступным, 
эффективным и клиентоориентированным. Их 
применение обеспечивает: снижение издержек 
в финансовых отношениях на фоне дезинтерме-
диации; повышение скорости транзакций и улуч-
шение пользовательского опыта. Финтех также 
способствует финансовой инклюзии, предостав-
ляя доступ к финансовым услугам тем, кто ранее 
был исключен из традиционной банковской сис-
темы.

Результаты многофакторного анализа, прове-
денного с помощью мультимодальной аналитики, 
позволяют констатировать, что применение крипто-
валют для инвестирования и расчетов в Российской 
Федерации подвержено высоким рыночным и регу-
ляторным рискам, на рынке ЦФА эмитенты сталки-
ваются с проблемами недостаточной ликвидности, 
а цифровые финансовые сервисы демонстрируют 
уязвимости в области защиты данных и операци-
онной надежности. Применение инструментария 
мультимодальной аналитики с интеграцией различ-
ных источников данных и методов исследования 
позволяет более глубоко понять и результативно 
оценить комплексные риски, связанные с совре-

менными финансовыми технологиями, обеспечивая 
более точное прогнозирование и управление этими 
рисками.

Мультимодальное обучение может стать ос-
новой для дальнейшего развития методики мно-
гофакторного анализа рисков. Оно адаптирует 
модели к новым типам данных и улучшает точность 
прогнозирования в условиях растущей сложно-
сти цифровой экономики. Высокоточный мно-
гофакторный анализ рисков усилит контроль за 
безопасным внедрением и развитием цифровых 
финансовых инструментов, не отказываясь при 
этом от широкой легализации инноваций в фин-
техе. В частности, будет полезен правовой экспе-
римент для легализации частных необеспеченных 
международных криптовалют, обеспеченных циф-
ровых валют нероссийского происхождения для 
фасилитации международных расчетов, а также 
в рамках развития вторичного рынка ЦФА и при 
принятии решений в развилках формирования 
инфраструктуры и регулирования таких цифровых 
финансовых сервисов, как цифровые переводы 
внутри России и за рубеж.

Результаты исследования могут быть использо-
ваны в развитии государственных и корпоратив-
ных политик в области низкорисковой цифрови-
зации финансов, а также в процессе подготовки 
новых теоретико-методологических исследований, 
разработки и эмпирической апробации моделей 
мультимодальной аналитики в финансовом риск-
менеджменте.

Выполненная работа вносит значительный вклад 
в теоретическое понимание межфакторного вли-
яния различных типов рисков в сфере финтеха, 
а также предлагает практическую апробацию при-
кладного инструментария для оценки устойчивости 
новых финансовых технологий на основе мульти-
модальной цифровой аналитики. Взаимодействие 
соответствующих методико-методологических 
и прикладных аспектов наглядно иллюстрирует 
потенциал воздействия цифровых аналитических 
инструментов на безопасное применение новых 
цифровых финансовых и иных технологий в обес-
печении устойчивого социально-экономического 
развития.
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