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АННОТАЦИЯ
Развитие цифрового банковского бизнеса и переход от офлайн-взаимодействия к онлайн-формату в современных усло-
виях побуждает более внимательно относиться к генерации киберрисков в банковской сфере. Цель исследования состо-
ит в развитии теоретических и практических основ обеспечения киберустойчивости кредитных организаций в условиях 
развития цифрового банковского бизнеса. Задачами исследования явились: изучение понятийного аппарата киберсфе-
ры кредитных организаций; обоснование управленческих решений для построения системы кибербезопасности в ком-
мерческом банке; оценка параметров обеспечения безопасности клиентских операций в процессе сотрудничества ком-
мерческого банка и IT-компании. Научная новизна исследования заключается в обосновании управленческих решений 
в экономической системе с высоким уровнем турбулентности и недостаточным объемом информации о механизмах их 
функционирования с применением специфического инструментария в виде модели феноменологического типа, описы-
вающей меры реагирования системы на различные воздействия. В процессе исследования использован диалектический 
метод, раскрывающий возможности исследования вопросов киберрисков в условиях геополитической нестабильности, 
взаимосвязи и взаимообусловленности, а также такие общенаучные методы и приемы, как научная абстракция, анализ 
и синтез, методы группировки и сравнения. Процесс исследования киберрисков в условиях развития цифрового банков-
ского бизнеса рассмотрен через призму общих закономерностей банковской деятельности, взаимосвязи и единства те-
ории и практики, также авторы применили ряд эмпирических методов исследования. Представлен критический обзор 
отечественной и зарубежной научной литературы по вопросам киберрисков и кибербезопасности и предложено новое 
понятие «киберэкосистема». Разработана модель взаимодействия коммерческого банка с ИТ-компанией, специализиру-
ющейся на оказании услуг по противодействию киберрискам, а также предложен алгоритм обоснования управленческих 
решений банком по выделению средств на киберзащиту. Построена карта киберустойчивости банка, позволившая визуа-
лизировать современный ландшафт киберугроз кредитных организаций. Результаты исследования могут быть полезными 
как для специалистов в данной области, так и для органов регулирования и надзора финансового рынка.
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ABSTRACT
The development of the digital banking business and the transition from offline interaction to an online format in modern 
conditions encourage us to pay more attention to the generation of cyber risks in the banking sector. The purpose of the study 
is to develop the theoretical and practical foundations for ensuring the cyber stability of credit institutions in the context 
of the development of digital banking business. The objectives of the study were to study the conceptual apparatus of the 
cybersphere of credit institutions; to substantiate management decisions for building a cybersecurity system in a commercial 
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ВВЕДЕНИЕ
Цифровизация, основные аспекты которой офици-
ально были заявлены Правительством Российской 
Федерации в 2011 г.,1 связана не только с положи-
тельным эффектом для экономики в средне- и дол-
госрочной перспективе, но и с рисками различной 
природы. Повышая доступность, удобство пользо-
вания цифровыми финансовыми услугами и про-
дуктами и уменьшая ее издержки, цифровизация 
создает новые и усложняет текущие вызовы — ​по-
являются и распространяются киберриски, что при-
водит к недоверию клиентов к новым технологиям 
и в целом к отдельным аспектам цифровизации. 
В связи с этим, в условиях новой реальности, целью 
регулирования и надзора на финансовом рынке яв-
ляется доверие: «достижение долгосрочного доверия 
к цифровым технологиям является ключевым фак-
тором успеха цифровой трансформации российской 
экономики» 2. Однако долгосрочного доверия к циф-
ровым технологиям невозможно достичь без ком-

1  Заявление Правительства РФ и ЦБР от 05.04.2011 № 1472-
п-П13, 01–001/1280 «О  Стратегии развития банковского 
сектора Российской Федерации на период до 2015  года». 
URL: http://base.garant.ru/591345/ (дата обращения: 
21.05.2024); Программа «Цифровая экономика Российской 
Федерации». URL: http://static.government.ru/media/files/9g
FM4FHj4PsB 79I5v7yLVuPgu4bvR 7M0.pdf (дата обращения: 
21.05.2024); Основные направления развития финансо-
вых технологии на период 2018–2020 гг. URL: http://cbr.
ru/Content/Document/File/35816/on_2018_2020.pdf (дата 
обращения: 21.05.2024); Основные направления развития 
финансового рынка Российской Федерации на 2023  год 
и период 2024 и 2025 годов. URL: onfr_2023–2025.pdf (cbr.
ru) (дата обращения: 21.05.2024).
2  Основные направления развития финансового рын-
ка Российской Федерации на 2023  год и  период 2024 
и 2025 годов. URL: onfr_2023–2025.pdf (cbr.ru) (дата обра-
щения: 21.05.2024).

плексного анализа киберрисков, что и обуславливает 
актуальность данного исследования.

Цифровой банковский бизнес по своей приро-
де является производным от традиционной формы 
функционирования банков и для него характерны 
специфические виды рисков, в частности — ​кибер-
риски. В свою очередь, эти риски не имеют в своей 
основе принципиально новой природы. Они являются 
модификацией риск-ландшафта, который актуален 
и для традиционного банковского дела. Тем не менее 
цифровизация банковского сектора в ряде случаев 
повышает актуальность киберрисков и приводит к по-
явлению принципиально новых видов угроз.

Необходимо отметить, что в современной реально-
сти вопросы киберрисков, кибербезопасности, защи-
ты персональных данных и информационной этики 
становятся все более взаимосвязанными. Об этом 
свидетельствует и проведенный обзор отечественной 
и зарубежной литературы.

В работе [1] выделены категории киберрисков, где 
важное значение отведено защите персональных 
данных. Представленная категория расширена в ис-
следованиях [2–6], где рассмотрена классификация 
киберрисков в зависимости от различных критериев 
в новых цифровых реалиях. В исследовании [7] под-
робно рассматривается и обосновывается необхо-
димость киберучений, другими словами, информа-
ционной этики, предлагается имитационная модель 
сценария реализации киберугроз. При рассмотрении 
вопроса о развитии новых финансовых технологий 
авторы исследования [8–10] выделяют новые виды 
операционных рисков. В работе [11] подробно рас-
смотрены проблемы киберугроз и кибербезопасности 
и представлена классификация наиболее актуальных 
киберугроз для финансовой системы России, про
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bank; and to access the parameters of ensuring the security of client transactions in the process of cooperation between a 
commercial bank and an IT company. The scientific novelty of the research lies in the substantiation of management decisions 
in an economic system with a high level of turbulence and insufficient information about the mechanisms of their functioning 
using specific tools in the form of a phenomenological type model. The study aimed to describe the system’s response to 
various impacts. In the course of the research, a dialectical method was used, revealing the possibilities of studying cyber risks 
in conditions of geopolitical instability, interconnection and interdependence, as well as such general scientific methods and 
techniques as scientific abstraction, analysis and synthesis, methods of grouping and comparison. The process of researching 
cyber risks in the context of the development of digital banking was considered through the prism of general patterns of 
banking activity, interconnection and unity of theory and practice, and a number of empirical research methods were also used. 
The paper presents a critical review of domestic and foreign scientific literature on cyber risks and cybersecurity and proposes 
a new concept of “cyber ecosystem”. A model of interaction between a commercial bank and an IT-company specializing in 
the provision of anti-cyber risk services was developed, and an algorithm for justifying the bank’s management decisions on 
allocating funds for cyber protection was proposed. The bank’s cyber resilience map has been built, which made it possible 
to visualize the modern landscape of cyber threats to credit institutions. The conducted research can be useful both for 
specialists in this field and for regulatory and supervisory authorities of the financial market.
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анализированы ключевые показатели кибератак на 
институты национальной финансовой системы России 
и определены основные сценарии развития кибер
угроз и кибератак для национальной финансовой 
системы. Практический характер носит работа [12], где 
рассмотрены тенденции киберпреступности и меры 
противодействия киберпреступлениям, однако не 
приведена четкая терминология. В противоположность 
этому авторы работы [13] глубоко проанализировали 
взаимосвязь таких понятий, как «цифровизация», «вы-
зов цифровизации», «угроза», «киберриск», раскрывая 
киберриск как «риск нарушения безопасности циф-
ровой информации». В свою очередь, в исследовании 
[14] представлен компаративный анализ организации 
системы обеспечения кибербезопасности в России 
и за рубежом. Авторы работы [15] представили ана-
лиз киберрисков, а также их основные виды: утечка 
данных, сетевые атаки и финансовое мошенничество.

Обобщая вышеизложенное, важно отметить, что 
в большинстве исследований акцент делается на 
раскрытие понятийного аппарата. При этом авторы 
стремятся учесть как можно больше факторов и угроз, 
которым могут быть подвержены банки, аргументируя 
это тем, что киберриски в основном несут убытки для 
субъекта риска. Небольшое количество работ конт
растирует с данным утверждением, поэтому интере-
сным представляются выводы авторов работ [16, 17], 
которые пришли к выводу, что кибербезопасность (как 
одна из функций управления киберрисками) является 
стимулом для дальнейшего экономического развития.

В рамках данного исследования мы придержива-
емся понятия, сформулированного Банком России, где 
киббериск включается в состав группы рисков инфор-
мационной безопасности, которые, в свою очередь, 
отнесены к операционным рискам. В Положении Банка 
России от 08.04.2020 № 716-П дается определение 
понятию «киббериск» — ​«риск преднамеренных дей-
ствий со стороны работников кредитной организации 
и (или) третьих лиц с использованием программных 
и (или) программно-аппаратных средств, направлен-
ных на объекты информационной инфраструктуры 
кредитной организации (головной кредитной ор-
ганизации банковской группы) в целях нарушения 
и (или) прекращения их функционирования и (или) 
создания угрозы безопасности информации, подго-
тавливаемой, обрабатываемой и хранимой такими 
объектами, а также в целях несанкционированного 
присвоения, хищения, изменения, удаления данных 
и иной информации (структуры данных, параметров 
и характеристик систем, программного кода) и на-
рушения режима доступа» 3. Киберустойчивость мы 

3  Положение Банка России от 08.04.2020 № 716-П «О требо-
ваниях к системе управления операционным риском в кре-

определяем как способность к обеспечению функ-
ционирования кредитной организации в процессе 
кибератак и успешному противодействию им.

Определим соотношение существующих понятий 
в сфере кибербезопасности и представим на рис. 1 
возможный вариант построения «киберэкосистемы» 
коммерческого банка. Оптимально функционирую-
щая киберэкосистема поможет выявлять небезопа-
сные места по ключевым и целевым направлениям 
деятельности кредитной организации, тем самым 
информируя руководство и сотрудников о возможно-
сти реализации недопустимого события со стороны 
реальных злоумышленников. Организации, которые 
будут регулярно проводить пентесты и другие ме-
роприятия в рамках работы всей киберэкосистемы, 
принимают соответствующие меры по обеспечению 
безопасности по их результатам, в итоге имеют больше 
возможностей по выходу на более высокий уровень ки-
берзащищенности и выявления кибератак на ранних 
этапах — ​до наступления недопустимых последствий.

Важным фактором эффективности мониторинга 
и реагирования на киберинциденты является ИТ-
инфраструктура. Отработка навыков по выявлению 
кибератак и реагированию на киберинциденты про-
исходит в рамках киберучений, а пентест представляет 
собой тестирование на проникновение внешних или 
внутренних злоумышленников в информационные 
системы организации. Усиление защиты инфраструк-
туры (hardening) — ​способ модернизации существую-
щего ИТ-ландшафта для повышения уровня защищен-
ности ключевых и целевых систем без использования 
налаженных средств зашиты информации. Кибербез-
опасность аккумулирует защиту компьютерных систем, 
сетей, программ и данных от киберугроз, включая 
хакерские атаки, вирусы, вредоносное программное 
обеспечение, а киберустойчивость, таким образом, 
характеризует способность обеспечить непрерывность 
бизнес-процессов и функционирование ИТ-инфра-
структуры в условиях реальной кибератаки.

По мере роста числа пользователей интернета у ки-
берпреступников появляется все больше возможно-
стей для совершения преступлений. Так, в ближайшие 
несколько лет ожидается резкий рост финансовых 
потерь, связанных с киберпреступностью: с 9,2 трлн 
долл. США в 2024 г. до 13,8 трлн долл. к 2028 г.4 Методы 
злоумышленников становятся все более продвинуты-
ми, в их распоряжении появляется все больше инстру-
ментов [18, 19]. Особый скачок в развитии кибератак 
произошел во время пандемии коронавируса, когда 

дитной организации и  банковской группе». URL: https://
base.garant.ru/74279372/ (дата обращения: 21.05.2024).
4  Данные Исследования потребительских мнений. URL: 
https://kolgota.ru/ (дата обращения: 21.06.2024).
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многие организации стали чаще сталкиваться с кибе-
ратаками из-за незащищенности удаленной работы, 
а также перехода к виртуализированным ИТ-средам.

ОБОСНОВАНИЕ УПРАВЛЕНЧЕСКИХ 
РЕШЕНИЙ ПРИ ПОСТРОЕНИИ 

КИБЕРЭКОСИСТЕМЫ В КОММЕРЧЕСКОМ 
БАНКЕ

Существующая практика противодействия кибер-
рискам характеризуется тем, что коммерческие 
банки диверсифицируют вложения своих ресурсов, 
направляемых на выстраивание единой системы 
кибербезопасности. Часть работ в данном направ-
лении реализуют IT-службы самого банка, в основ-
ном те, что связаны с обеспечением его собственной 
кибербезопасности. Что же касается минимизации 
киберугроз для клиентских операций, то эти услуги 
банки чаще отдают на аутсорсинг специализирован-
ным IT-компаниям. Договоры с аутсорсерами банки 
заключают, как правило, на один год, и здесь важ-
ной задачей для менеджмента банка является пра-
вильный расчет и обоснование суммы услуг, фик-
сируемой в договоре на очередной год. Потому что, 
с одной стороны, эта сумма должна быть адекватной 
объему и характеру работ, реализуемых аутсорсе-
ром с учетом актуальной ситуации на рынке услуг 
по обеспечению кибербезопасности, и в то же время 
в рамках данного направления не должны расхо-
доваться необоснованно завышенные объемы де-
нежных ресурсов, которые способны сгенерировать 

больший экономический эффект при использовании 
их по другим направлениям банковского бизнеса. Но 
управленческое решение подобного рода вырабаты-
вается в условиях высокой турбулентности: противо-
действие киберрискам развивается очень интенсив-
но как в плане технологий, предлагаемых IT-компа-
ниями, так и относительно потребностей клиентов 
в условиях возникновения новых видов киберугроз.

Для обоснования управленческих решений в эконо-
мических системах с высоким уровнем турбулентности 
и недостаточным объемом информации о механизмах 
их функционирования требуется специфический 
инструментарий.

В работе [20] для обоснования решений в процессе 
управления в экономических системах подобного рода 
предложены модели феноменологического типа, а их 
методика построения, изначально развивавшаяся 
в рамках естественных и технических дисциплин, 
адаптирована к особенностям функционирования 
экономических систем.

Феноменологическая модель системы показывает, 
как изменения одних показателей влияют на другие. 
Она описывает, как система реагирует на различные 
воздействия. В этой модели не нужно детально объ-
яснять механизмы реакций. Ее задача — ​показать 
количественные характеристики этих реакций. Это 
помогает управляющему принимать решения о том, 
как воздействовать на систему для достижения целей.

В работах [21–27] предлагаются феноменологиче-
ские модели для выработки управленческих решений 
в отдельных сферах экономической деятельности. В ис-
следовании [20] разработан обобщенный поход к фе-
номенологическому моделированию экономических 
систем как объектов управления, в рамках которого их 
элементы группируются с учетом двух характеристик.

Первая характеристика — ​влияние исходной ин-
формации о них на новое знание, синтезируемое 
мышлением лиц, принимающих решения. В данном 
случае учитываются особенности восприятия данными 
лицами разных видов информации в рамках теории 
поведенческого менеджмента Д. Канемана и А. Твер-
ски [28], а результатом здесь является группировка 
элементов моделируемой экономической системы 
на 4 подсистемы, выделяемые в теории системного 
менеджмента [29, 30]. Только в рамках предлагае-
мого подхода подсистемы выделяются границами 
не в физическом пространстве и времени, а в ин-
формационном. Объектная подсистема (δ) включает 
элементы, информация о которых используется для 
серии управленческих решений и влияет на них на-
прямую. Информация о средовой подсистеме (α) также 
используется в серии управленческих решений, но 
влияет на них опосредованно через информацию об 
объектной подсистеме. Проектная подсистема (γ) — ​

Киберустойчивость

Кибербезопасность

Харденинг

Киберучения
и пентест

ИТ -
инфратструктура

Рис. 1 / Fig. 1. Киберэкосистема кредитной 
организации / Cyber Ecosystem of a Credit 
Organization
Источник / Source: составлено авторами / Compiled by the authors.
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Таблица 1 / Table 1
Показатели ресурсообмена и изменения ресурсообмена, включаемые в состав 

феноменологической модели выработки решения о сотрудничестве банка с компанией, 
обеспечивающей кибербезопасность / Indicators of Resource Exchange and Changes in Resource 
Exchange Included in the Phenomenological Model of Making a Decision on Cooperation Between 

a Bank and a Cybersecurity Company

Вид 
ресурсообмена / 
Type of resource 

exchange
Подсистема / 

Subsystem

P A E I

Объектная (δ) — ​
рассматриваемый 
коммерческий 
банк

Pδ: общие затраты 
банка на обеспечение 

кибербезопасности 
(ОЗКБ) 

в краткосрочном 
периоде (1 год)

Аδ: краткосрочная 
отдача от затрат 
на обеспечение 

кибербезопасности

( Êð.
ÎÇ

ÊÁ

ÏÏ
ÊÎ =

ÎÇ
), 

где ППКр — ​
сумма потерь, 

предотвращенных 
благодаря 
вложениям 

в кибербезопасность 
в краткосрочном 
периоде (1 год)

Eδ: средневзвешенный 
срок вложений 
в мероприятия 

по обеспечению 
кибербезопасности 

1

КБ

ЗМ *СрМ
( )

ОЗ

k

i ii =∑ ,

где k — ​количество 
мероприятий по 

обеспечению 
кибербезопасности 

в долгосрочном 
периоде (5 лет), 

ЗМi — ​затраты на 
реализацию i-го 

мероприятия, СрМi — ​
срок реализации i-го 

мероприятия

Iδ: долгосрочная 
рентабельность 

затрат на 
кибербезопасность

ОЗ

КБ

ДД
( )

ОЗ
, где ДДОЗ — ​

долгосрочный доход 
(в 5-летнем периоде), 

дополнительно 
заработанный 

банком благодаря 
вложениям 

в кибербезопасность

Средовая (α) — ​
группа банков 
с релевантным 
финансовым 
состоянием

Pα: суммарные 
затраты на 

обеспечение 
кибербезопасности 

в релевантной 
группе банков 

в краткосрочном 
периоде (ОЗРГ)

Аα: средняя 
в краткосрочном 
периоде отдача 

от затрат на 
обеспечение 

кибербезопасности 
в релевантной 

группе банков (КОРГ)

Eα: средневзвешенный 
срок контрактов 
по обеспечению 

кибербезопасности 
в релевантной группе 

банков (ССКРГ)

Iα: долгосрочная 
рентабельность 

затрат на 
кибербезопасность 

в релевантной 
группе банков 

(ДДРГ)

Связь объектной 
и средовой 
подсистем

Pδ / Pα: доля затрат 
рассматриваемого 

банка на обеспечение 
кибербезопасности 

в объеме 
аналогичных затрат 
релевантной группы 

банков

Aδ / Aα: 
относительная 

отдача от затрат 
на обеспечение 

кибербезопасности 
рассматриваемого 

банка в релевантной 
группе

Eδ / Eα: позиция 
рассматриваемого 

банка в релевантной 
группе по срокам 

вложений 
в мероприятия 

по обеспечению 
кибербезопасности

Iδ / Iα: позиция 
рассматриваемого 

банка в релевантной 
группе по 

долгосрочной 
рентабельности 

затрат на 
кибербезопасность
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это совокупность элементов, информация о которых 
используется только для текущего решения и влияет 
на него напрямую. Процессная подсистема (β) связана 
с информацией, которая влияет только на текущее ре-
шение, но опосредовано через проектную подсистему.

Вторая характеристика — ​это изменения, кото-
рые вызывает принимаемое управленческое решение 

в процессах обмена ресурсами между элементами 4-х 
выделенных подсистем. Ресурсообменные процессы 
в подсистемах делятся также на 4 вида с позиции того, 
какими базовыми функциями организационного управ-
ления они инициируются по И. Адизесу [31]. А именно, 
в рамках предлагаемого подхода адизесовская функ-
ция «Производство» (Producing, P) рассматривается 

Вид 
ресурсообмена / 
Type of resource 

exchange
Подсистема / 

Subsystem

P A E I

Проектная (γ) — ​
IT-компания-
аутсорсер

Pγ: валюта баланса 
компании-аутсорсера

(ВБКА)

Аγ: затраты компании-
аутсорсера на 

создание технологий 
противодействия 

киберугрозам (ЗТКА)

Eγ: средний за 5 лет 
срок договоров 

компании-аутсорсера 
с контрагентами, 

поставляющими ресурсы 
для обеспечения 

деятельности (СДКА)

Iγ: средняя за 5 лет 
суммарная валюта 
баланса клиентов 

компании-аутсорсера
(ВБККА)

Процессная (β) — ​
бизнес компании-
аутсорсера 
на других 
направлениях

Pβ: общая сумма 
контрактов компании-

аутсорсера со 
всеми клиентами 
в краткосрочном 
периоде (СККА)

Аβ: сумма 
предотвращенных 

потерь от киберугроз 
клиентов компании-

аутсорсера 
в краткосрочном 
периоде (ППКА)

Eβ: средневзвешенный 
срок контрактов 

компании-аутсорсера 
с клиентами

1

КА

СумК *СрК
( )

СК

m

i ii =∑ ,

где m — ​количество 
контрактов компании-

аутсорсера с клиентами 
в долгосрочном 

периоде (5 лет), СумКi — ​
сумма контракта с i-м 

клиентом, СрКi — ​
срок контракта с i-м 

клиентом

Iβ: средний за 5 лет 
дополнительный 

доход, заработанный 
клиентами компании-

аутсорсера за счет 
использования его 

услуг
(ДДККА)

Связь проектной 
и процессной 
подсистем

Pγ / Pβ: 
производительность 

использования 
средств, получаемых 

компанией-
аутсорсером по 
контрактам от 

клиентов

Aγ / Aβ: отдача от 
затрат компании-

аутсорсера на 
создание технологий 

противодействия 
киберугрозам

Eγ / Eβ: согласованность 
по срокам договоров 
компании-аутсорсера 

с клиентами 
и с поставщиками

Iγ / Iβ: доля доходов 
клиентов компании от 
использования услуг 
в общем объеме их 

стоимости

Показатель 
изменения 
ресурсообмена

PИзм: сумма контракта 
рассматриваемого 

банка с компанией-
аутсорсером (СумК)

АИзм: ожидаемая 
сумма потерь, 

предотвращенных 
благодаря контракту 

с компанией-
аутсорсером (ОПП)

EИзм: срок контракта 
(СрК)

IИзм: ожидаемый 
долгосрочный доход, 

дополнительно 
заработанный банком 
благодаря контракту 

с компанией-
аутсорсером (ДДК)

Источник / Source: составлено авторами / Сompiled by the authors.

Окончание таблицы 1 / Table 1 (continued)
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Таблица 2 / Table 2
Значения показателей ресурсообмена в моделируемой экономической системе в периоды, 
предшествующие моменту подготовки нового контракта / The Values of Resource Exchange 

Indicators in the Simulated Economic System in the Periods Preceding the Preparation of a New 
Contract

Показатель / Indicator Размерность / 
Dimension

Источники информации 
для расчета / Sources 
of information for the 

calculation

Период 
оценивания, 

годы / Evaluation 
period

Значение / 
Meaning

Общие затраты банка 
на обеспечение 
кибербезопасности 
(ОЗКБ) в краткосрочном 
периоде (1 год)

Млрд руб.

Отчетность банка

2023 59,19

Краткосрочная отдача от 
затрат на обеспечение 
кибербезопасности 
(

ОЗ�КО )

% 2023 17,61

Средневзвешенный срок 
вложений в мероприятия 
по обеспечению 
кибербезопасности

Месяцы 2019–2023 30

Долгосрочная 
рентабельность затрат  
на кибербезопасность 

( ОЗ

КБ

ДД

ОЗ
),

% 2019–2023 120,52

Суммарные затраты 
на обеспечение 
кибербезопасности 
в релевантной группе 
банков в краткосрочном 
периоде (ОЗРГ)

Млрд руб.

Внешние доступные 
информационные 

ресурсы о банках их 
релевантной группы

2023 24 700, 20

Средняя в краткосрочном 
периоде отдача от 
затрат на обеспечение 
кибербезопасности 
в релевантной группе 
банков (КОРГ)

% 2023 7,70

Средневзвешенный 
срок контрактов 
по обеспечению 
кибербезопасности 
в релевантной группе 
банков (ССКРГ)

Месяцы 2019–2023 41

Долгосрочная 
рентабельность затрат 
на кибербезопасность 
в релевантной группе 
банков (ДДРГ)

% 2019–2023 103,12
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Показатель / Indicator Размерность / 
Dimension

Источники информации 
для расчета / Sources 
of information for the 

calculation

Период 
оценивания, 

годы / Evaluation 
period

Значение / 
Meaning

Валюта баланса 
компании-аутсорсера 
(ВБКА)

Млрд руб.

Отчетность компании-
аутсорсера,

внешние доступные 
информационные 

ресурсы о действующих 
корпоративных 

клиентах 
рассматриваемого 

аутсорсера

2023 3,34

Затраты компании-
аутсорсера на 
создание технологий 
противодействия 
киберугрозам (ЗТКА)

Млрд руб. 2023 0,10

Средний за 5 лет 
срок договоров 
компании-аутсорсера 
с контрагентами, 
поставляющими ресурсы 
для обеспечения 
деятельности (СДКА)

Месяцы 2019–2023 18

Средняя за 5 лет 
суммарная валюта 
баланса клиентов 
компании-аутсорсера 
(ВБККА)

Млрд руб. 2019–2023 0,94

Общая сумма контрактов 
компании-аутсорсера 
со всеми клиентами 
в краткосрочном периоде 
(СККА)

Млрд руб. 2023 1,52

Сумма предотвращенных 
потерь от киберугроз 
клиентов компании-
аутсорсера 
в краткосрочном периоде 
(ППКА)

Млрд руб. 2023 0,07

Средневзвешенный срок 
контрактов компании-
аутсорсера с клиентами

Месяцы 2019–2023 12

Средний за 5 лет 
дополнительный доход, 
заработанный клиентами 
компании-аутсорсера за 
счет использования его 
услуг (ДДККА)

Млрд руб. 2019–2023 0,59

Источник / Source: составлено авторами по данным СПАРК / Compiled by the authors according to SPARK. URL: http: www.spark-
interfax.ru (дата обращения: 23.05.2024) / (accessed on 23.05.2024).

Окончание таблицы 2 / Table 2 (continued)
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как инициирующая первичную передачу элементами 
ресурсов друг другу на краткосрочном интервале време-
ни, «Администрирование» (А) — ​ответную отдачу ими 
ресурсов друг другу также в краткосрочном периоде. 
Функции «Предпринимательство» (Entrepreneur, E) 
и «Интеграция» (I) обеспечивают способности элементов 
системы сохранять способности к этим же действиям 
в долгосрочной перспективе.

Таким образом феноменологическая модель для 
принятия управленческого решения в экономиче-
ской системе устанавливает связь между значениями 
16 показателей ресурсообмена в ней до принятия 
решения (4 ресурсообмена в 4-х подсистемах) и их 
же значениями, изменяющимися в результате ре-
шения. Экономическое содержание этих показателей 
применительно к ситуации с выработкой решения 
о параметрах взаимодействия банка с компанией, 
обеспечивающей кибербезопасность, представлено 
в табл. 1.

Рассмотрим алгоритм практического применения 
рассмотренных показателей ресурсообмена. Допустим, 
что коммерческий банк «Дельта» в начале 2025 г. пла-

нирует заключить контракт с IT-компанией «Гамма», 
в рамках которого она в качестве аутсорсера будет 
обеспечивать защиту операций клиентов банка от 
возможных киберугроз. Перед отделом закупок по-
ставлены задачи:

1.  Определить два основных параметра контрак-
та — ​общую сумму (СумК) и срок (СрК) таким обра-
зом, чтобы они учитывали четыре группы факто-
ров: текущее состояние системы противодействия 
киберугрозам в самом банке «Дельта», состояние 
аналогичных систем в банках, схожих по финансо-
во-экономическому состоянию с рассматриваемым 
(релевантная группа), финансово-экономическое 
состояние компании-аутсорсера и показатели его 
работы с действующими клиентами.

2.  Оценить потенциальную возможность полу-
чения выгоды банком от сотрудничества с данной 
IT-компанией: размер ожидаемых предотвращен-
ных потерь (ОПП) и дополнительный доход, кото-
рый банк может получить от заключения контракта 
с IT-компанией за счет повышения сопротивления 
киберугрозам клиентских операций.

Таблица 3 / Table 3
Значения показателей ресурсообмена в моделируемой экономической системе, 

спрогнозированные на 2024 г. при условии отсутствия нового заключенного контракта между 
банком «Дельта» и IT-компанией «Гамма» / The Values of Resource Exchange Indicators in the 

Simulated Economic System, Projected for 2023, Provided that There is no New Concluded Contract 
Between Delta Bank and Gamma IT Company

Вид ресурсо 
обмена / Type 

of resource 
exchange

Подсистема / 
Subsystem

P A E I

Среда (α) / 
Environment (α)

ОЗРГ (пр) = 
30 053 

млрд руб.
КОРГ (пр) = 15% ССКРГ (пр) = 42 мес. ДДРГ (пр) = 70

Объект (δ) / 
Object (δ)

ОЗКБ (пр) =  
= 52 млрд руб.

Êð.
ÎÇ

ÊÁ

ÏÏ
ÊÎ = =

ÎÇ

4*2ìëðä ðóá
=
52ìëðä ðóá

.
.

( )
( )

1

КБ

ЗМ *СрМ

ОЗ

1734 .* .

52

k

i ii = =

=

∑

ìëðä ðóá ìåñ

ìëðä ðóá.

ОЗ

КБ

ДД

ОЗ
 (пр) = 

56,16

52

Проектная (γ) / 
Design (γ)

ВБКА (пр) =  
= 4 млрд руб.

ЗТКА (пр) =  
= 0,1 млрд руб.

СДКА (пр) = 15 мес.
ВБККА (пр) =  

= 0,91 млрд руб.

Процессная 
(β) / Process (β)

СККА (пр) = 1,3 
млрд руб.

ППКА (пр) = 
= 0,06 млрд руб.

 

( )

1

КА

СумК *СрК

СК

6,9 * .
�

1,3�

m

i ii = =

=

∑

ìëðä ðóá ìåñ

ìëðä ðóá

.
.

ДДККА (пр) = 
= 0,47 млрд руб.

Источник / Source: составлено авторами / Compiled by the authors.
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Для построения феноменологической модели описанной ситуации были рассчитаны значения показате-
лей из табл. 1 для периода, предшествующего моменту подготовки нового контракта. Полученные значения 
сведены в табл. 2, где также указаны временные интервалы оценки показателей и источники информации 
для их расчета.

С помощью специальных прогностических методов (экстраполяции) получены прогнозные значения 
показателей из табл. 2 на 2025 г. (при условии отсутствия нового заключенного контракта между банком 
«Дельта» и IT-компанией «Гамма»). Прогнозные значения на 2025 г. сведены в табл. 3.

В работе [20] представлен общий вид феноменологической модели экономической системы, предназна-
ченной для выработки в ней управленческого решения в условиях высокой турбулентности развития системы 
и неполноты знаний о закономерностях этого развития. На основе этой модели общего вида в настоящей 
работе предлагается частный вид этой модели для выработки решения о параметрах сотрудничества ком-
мерческого банка с IT-компанией, обеспечивающий кибербезопасность банковских операций клиентов.
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В данной модели левые части уравнений включают значения показателей ресурсообмена в мо-
делируемой экономической системе на период, в котором принимается управленческое решение 
(индекс пр), а правые части — ​значения этих же показателей в предшествующий период (индекс п. п.). 
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Подставляем в левые части уравнений значения из табл. 3, в правые — ​значения из табл. 2, и получаем: 

52 4 59,19 3,34

30 053 24 700,20 1,521,3

4 *2

52 0,06 17,61 0,07

15 0,10 7,70 0,10

1734 * 6,9 *

52 1,3 30 12

42 15 41 18

56
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52 0,47 120,52 0,59

70 0,91 103,12 0,94
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Решив данную систему уравнений, получаем:

ÑóìÊ  ≈  0,5, � 0,1≈ÎÏÏ , 13≈ÑðÊ , 0,2≈ÄÄÊ .

Таким образом, на основе проведенных расчетов можно сформулировать: если банк «Дельта» заключит 
контракт с IT-компанией «Гамма» на услуги по обеспечению кибербезопасности клиентских операций 
на сумму 500 млн руб. на срок 1 год, то в течение ближайшего года после заключения контракта сумма 
предотвращенных потерь должна составить 100 млн руб., а дополнительный доход в течение 5 лет после 
начала сотрудничества — ​200 млн руб.

Использование феноменологического моделирования позволило рассчитать конкретные параметры 
обеспечения безопасности клиентских операций в процессе сотрудничества коммерческого банка с IT-
компанией, а также разработать карту киберустойчивости (рис. 2), которая позволит оптимизировать 
мониторинг, своевременное выявление возможных кибератак, реагирование на киберинциденты 
и приоритизировать задачи по укреплению ИТ-инфраструктуры кредитной организации.

Дальнейшие исследования в этой области могут быть направлены на рассмотрение более сложных 
кейсов для разработки решений и параметров сотрудничества коммерческого банка одновременно 
с несколькими IT-компаниями.

ВЫВОДЫ
В работе представлен критический обзор отечественной и зарубежной научной литературы по вопросам 
киберрисков и кибербезопасности в условиях развития цифрового банковского бизнеса. Теоретическая 
значимость исследования заключается в том, что рассмотрен теоретический плюрализм в отношении 
анализируемого понятия и обоснован понятийный аппарат, позволяющий исследовать функциониро-
вание, развитие и обоснование управленческих решений при построении системы киберустойчивости 
в коммерческом банке: предложено понятие «киберэкосистема», построение которой на уровне кре-
дитной организации поможет более оптимально выявлять и минимизировать возможность реализации 
киберриска по ключевым и целевым направлениям деятельности коммерческого банка, а также способ-
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ствовать киберустойчивости организации в усло-
виях развития цифрового банковского бизнеса. 
Практическая значимость исследования заключа-
ется в развитии прикладных аспектов системного 
анализа и решения практических проблем: раз-
работана модель взаимодействия коммерческого 
банка с ИТ-компанией, специализирующейся на 
оказании услуг по противодействию киберрискам. 
На основе данной модели предложен алгоритм 
обоснования управленческих решений банка по 
выделению средств на киберзащиту. Использова-

ние феноменологического моделирования в рам-
ках данного исследования позволило формализо-
ванным путем рассчитать конкретные параметры 
сотрудничества коммерческого банка и IT-компа-
нии, обеспечивающей безопасность клиентских 
операций. Построение карты киберустойчивости 
коммерческого банка позволило визуализировать 
ландшафт киберугроз и обосновать необходимость 
постоянного совершенствования форм и методов 
обеспечения кибербезопасности на уровне кре-
дитных организаций.
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